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Présentation du projet

Contexte de la mission

Ayant rejoint Uentreprise TechSupp, une entreprise en plein début d’une trentaine
d’employés, spécialisée dans le support technique informatique pour les PME. Avec le
recrutement de ses effectifs, TechSupp faisait face a des besoins urgent en matiere
d’organisation, de sécurité réseau et de communication interne. L'infrastructure réseau
était a réaliser, les politiques de sécurité étaient a définir, et la communication entre les
collaborateurs était dispersée.

Le projet visait a créer Uinfrastructure, assurer une haute disponibilité des services et a
consolider les communications dans l’équipe.

Intitulé de la réalisation professionnelle

1- Mise en place d’un Serveur Windows 2022 avec service ADDS/DNS

2- Mise en place d’un Serveur Stockage TrueNAS

3- Intégration de deux routeur PFSENSE en redondance grace a une IP Virtuelle

4- Segmentation du réseau a l'aide de masque de sous-réseau.

5- Intégration d’un poste client en paramétré en DHCP sur réseau 192.168.1.64/26

RESSOURCES FOURNIES

- Contexte et problématique TechSupp
- Schémaréseau
- Matériel : Ordinateur sous Windows 11 Professionnel

- Virtualisation: VM Windows Server 2022, VM XIVO Serveur, VM Windows 10, 2 VM
PFSENSE



Moreaux Antoine - TechSupp

Schéma réseau

PC UTILISATEUR
DHCP RESEAU 192.168.1.64/26.

SERVEUR ADDS/DNS [ —
192.168.1.1/29 —

OT'

SERVEUR STOCKAGE TRUENAS

ROUTEUR PFSENSE MAITRE
192.168.1.3/29

WAN INTERNET

IP DE LIEN MAITRE
10.0.1.1

192.168.1.2/29

VIRTUAL IP PFSENSE (DHCP)

192.168.1.5/29

IP DE LIEN ESCLAVE
10.0.1.2

ROUTEUR PFSENSE ESCLAVE
192.168.1.4/29

Mise en place d’un Serveur Windows

Installation du serveur

Configuration du serveur

Device Summary
[E=IMemory 4GB
:Processors 4
[—\Hard Disk (NVMe) 60 GB

CD/DVD (SATA) Using file C:\Users\Antoine\Des...

S0 Network Adapter NAT

USB Controller Present

£} Sound Card Auto detect
[_Ipisplay Auto detect

Dans un premier temps nous allons lancer le serveur, un fois lancé il nous sera
demander quelle langue nous utilisons sur le serveur, nous choisirons le francais.
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' Configuration du systéme d'exploitation Microsoft Server E=REch ™

= Microsoft

Langue a installer  [Francais (France) -

[l i Francais (France)

Clavier ou méthode d'entrée : |[SERIEI

Entrez la langue et les préférences de votre choix et cliquez sur Suivant pour continuer.

© Microsoft Corporation. Tous droits réservés

Suite a ce choix nous devrons en suite installer le systeme d’exploitation du serveur, ici
Windows Server 2022.

4 Configuration du systéme d'exploitation Microsoft Server o] @ @

& Microsoft

Installer maintenant

Réparer l'ordinateur

© Microsoft Corporation. Tous droits réserves
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On nous propose ensuite de choisir la version de serveur, nous choisirons le Windows
Server 2022 Standard en version expérience de bureau afin d’avoir Uinterface graphique.

- e

& é Configuration du systéme d'exploitation Microsoft Server

Sélectionner le systéme d‘exploitation a installer

Systéme d'exploitation Architecture Date de modi...

Windows Server 2022 Standard Evaluation xH4 03/03/2022

Windows Server 2022 Standard Evaluation (expérience de bu... x6¢ 03/03/2022

Windows Server 2022 Datacenter Evaluation x64 03/03/2022

Windows Server 2022 Datacenter Evaluation (expérience de b... x64 03/03/2022
Description :

Cette option installe I'environnement graphique Windows complet, qui utilise de |'espace disque
supplémentaire. Il peut étre utile si vous souhaitez utiliser le bureau Windows ou une application
qui en a besoin.

On doitt ensuite accepter les conditions générales de Windows.

iy

@ ﬁ Configuration du systéme d'exploitation Microsoft Server

Avis et conditions du contrat de licence applicables

VOUS DEVEZ ACCEPTER LES TERMES DE LA LICENCE DU LOGICIEL. A
VOIR CI-APRES. Veuillez lire les conditi de licence ¢ é
fournies a I'adresse (aka.ms/useterms).

NOTIFICATION IMPORTANTE

Informations relatives a I'utilisation et au diagnostic. Microsoft
recueille ces informations sur Internet pour assurer la sécurité et la mise a
Jjour de Windows, diagnostiquer les problémes et apporter des
améliorations aux produits, et peut associer ces informations a votre
organisation. Les systemes d'exploitation des serveurs Microsoft peuvent
étre configurés pour désactiver les données de diagnostic, envoyer des
données de diagnostic obligatoires ou envoyer des données de
diagnostic facultatives. Le réglage par défaut consiste a envoyer les
données de diaanostic reauises. | es données de diaanostic reauises

J accepte les termes du contrat de licence logiciel Microsoft. Si la licence appartient & une
organisation, je suis autorisé a agir en son nom.

| Suivant

Suite a ga on choisit de faire Uinstallation personnalisé de Windows Server.
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@ ﬁ Configuration du systéme d'exploitation Microsoft Server

Quel type d'installation voulez-vous effectuer ?

Mise a jour : Installer le systéme d’exploitation Microsoft Server et conserver les
fichiers, les paramétres et les applications.

Avec cette option, les fichiers, paramétres et applications sont déplacés vers le nouveau systéme
d'exploitation. Cette option est disponible uniquement lorsqu'une version prise en charge du
systéme d'exploitation est déja en cours d'exécution sur I'ordinateur.

Personnalisé : installer uniquement le systéme d’exploitation Microsoft Server
(avancé)

Avec cette option, les fichiers, les paramétres et les applications ne sont pas déplacés vers le
nouveau systéme d'exploitation. Pour modifier les partitions et les lecteurs, démarrez |'ordinateur
a I'aide du disque d'installation. Nous vous recommandons de sauvegarder vos fichiers avant de
continuer.

On arrive ensuite sur le programme d’allocation de 'espace disque, nous allons appuyer
sur nouveau afin d’allouer Uespace disque non utilisé.

@ ﬁ Configuration du systéme d'exploitation Microsoft Server

Ou voulez-vous installer le systéme d’exploitation ?

Nom Taille totale Espace libre Type
. Lecteur0 Espace non alloué 60.0 Go 60.0 Go
+4 Actualiser % Supprimer ‘,Eormater ~,;é Nouveau

&% Charger un pilote 3 Etendre

On clique en suite sur appliquer en ayant tout 'espace disque sélectionner afin d’utiliser
entierement Uespace disque.
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- =

@ ﬁ Configuration du systéme d'exploitation Microsoft Server

Ou voulez-vous installer le systéme d’exploitation ?

Nom Taille totale Espace libre Type
= :? Lecteur 0 Espace non alloué 60.0 Go 60.0 Go
+9 Actualiser )ﬂ Supprimer ‘/Eormater 3¢ Nouveau
&* Charger un pilote 3 Etendre Taille : 51440 S Mo [ Appliquer ] [ Annuler

Suivant

L 4

On clique ensuite sur ok pour le message qui s’affiche nous indiquant que Windows va
créer des partitions supplémentaires pour garantir un fonctionnement correct.

Xl

Configuration du systéme d'exploitation Microsoft Server

Pour vérifier que toutes les fonctionnalités fonctionnent correctement,
Windows peut créer des partitions supplémentaires pour les fichiers systéme.

[ OK ] [ Annuler ]

Une fois ces étapes réalisé, les partitions sont créés et nous pouvons cliquer sur
suivant.
[ =)

@ o Configuration du systéme d'exploitation Microsoft Server

Ou voulez-vous installer le systéme d’exploitation ?

Nom Taille totale Espace libre  Type
= Lecteur 0 Partition 1 100.0 Mo 950 Mo Systéme
— Lecteur 0 Partition 2 16.0 Mo 160 Mo  MSR (réservé)
= Lecteur 0 Partition 3 599 Go 599 Go Principal
44 Actyaliser 7€ Supprimer & Formater Nouveau

€* Charger un pilote :j Etendre
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Suite a ces étapes le serveur va ensuite redémarrer.

ﬁ Configuration du systeme d'exploitation Microsoft Server

Le systéme d’exploitation Microsoft Server doit redémarrer pour continuer.

Redémarrage dans 4 secondes

I Redémarrer maintenant |

Apres le redémarrage du serveur nous devrons configurer le mot de passe de
Cadministrateur du serveur.

Parametres de personnalisation

Tapez un mot de passe pour le compte Administrateur intégré que vous pouvez utiliser pour vous
connecter automatiquement a cet ordinateur.

Nom d'utilisateur

Mot de passe

mot de passe

Terminer

Apres avoir choisi le mot de passe administrateur nous arriverons ensuite sur U'écran de
verrouillage du serveur.
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W /2
Pour procéder au déverrouillage, ‘PPUYEZ sur CirlFAIt+SUppr.

10:10

jeudi 24 avrill

Nous pouvons ensuite nous connecter au serveur en utilisant les codes administrateur
précédemment mis en place.

Administrateur
[

L’installation de base du serveur est réalisé il nous reste a installer les différents
services sur le serveur.

10
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Configuration réseau du serveur

Pour configurer Uinterface réseau de notre serveur nous irons tout d’abord dans le
panneau de configuration.

[EH Panneau de configuration - o x
| 4 [ > Panneau de configuration > v b o

{
Ajuster les paramétres de I'ordinateur Afficher par:  Catégorie ¥

‘ Systéme et sécurité
onsulter e or 0
Afficher naux d ents
¢ ’ Réseau et Internet
Afficher I'état et la gestion du réseau

Matériel

Comptes d'utilisateurs
@ Modifier le type de compte

Apparence et personnalisation

Horloge et région
Définir I' la date

de date, d'heure ou de nombre

Modifier

Options d'ergonomie
L ndows suggérer les paramétres
< |'affichage

On cliquera ensuite sur afficher U'état gestion réseau, puis on cliquera sur la carte
réseau principale.

5% Centre Réseau et partage - (m] X
« 4 i > Panneaude configuration » Réseau et Internet »> Centre Réseau et partage v O Recherche »p

. Afficher les informations de base de votre réseau et configurer des connexions
Page d'accueil du panneau de

configuration Afficher vos réseaux actifs

Modifier les parameétres de Ia

cane Réseau 3 Type d'acces
Réseau privé Connexions :

Modifier les parameétres de
partage avancés

Modifier vos paramétres réseau
¥ Configurer une nouvelle connexion ou un nouveau réseau
Configurez une connexion haut débit, d'accés 4 distance ou VPN, ou configurez un routeur ou un
point d'accés.
=) Résoudre les problémes

Diagnostiquez et réparez les problémes de réseau ou accédez 3 des informations de dépannage

ir aussi
Options Internet

Pare-feu Windows Defender

On cliquera ensuite sur propriété une fois arrivé sur Uinterface réseau.
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J Etat de Carte Principale *
Général
Connexion
Connectivité IPv4 : Internet
Connectivité IPvé : Pas d'accés réseau
Etat du média : Activé
Durée : 00:42:53
Vitesse : 1,0 Gbhitsfs
Détails...
Activité

Envoyés —— &! —_— Recus

Octets : 2938232 | 114966 819
—

Fermer

On cliquera ensuite de nouveau sur propriétés.

(7] Propriétés de Carte Principale X
Gestion de réseau

Connexion en utilisant :

& intel(R) 82574L Gigabit Network Connection

Cette connexion utilise les éléments suivants :

¥ B8 Client pour les réseaux Microsoft ~
1 %8 Partage de fichiers et imprimantes Réseaux Microsoft

¥l %8 Pranificateur de paquets QoS

v ———ETy

[ 4 Protocole de multiplexage de carte réseau Microsoft

W . Piote de protocole LLDP Microsoft

M 4 Protocole Intemet version 6 (TCP/IPv6) v
< >

Installer... Désinstaller
Description
Protocole TCP/IP (Transmission Control Protocol/Intemet Protocol). Protocole

de réseau étendu par défaut permettant |la communication entre différents
réseaux interconnectés.

oK | Annuler

On pourra ensuite mettre la configuration réseau voulu.

Propriétés de : Protocole Internet version 4 (TCP/IPv4) X
Général
Les paramétres IP peuvent étre déterminés automatiquement si votre

réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau,

() Obtenir une adresse IP automatiquement
(@) Utiliser I'adresse IP suivante :

Adresse IP : 192 .168 . 1

II

Masque de sous-réseau : 255 . 255 . 255 . 248

Passerelle par défaut : 192,168, 1 . §

Obtenir les adresses des serveurs DNS automatiquement

(@) Utiliser I'adresse de serveur DNS suivante :

Serveur DNS préféré : 192.168. 1.1
Serveur DNS aunxiliaire : 8 .8 .8 .38
[[] valider les paramétres en quittant Avancé..

12
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Installation du service ADDS DNS

Pour l'ajout du ré6le ADDS DNS, nous irons tout d’abord dans le gestionnaire de serveur
et on cliquera sur « Gérer » en haut a droite, puis « Ajouter des rbles et fonctionnalités ».

R Senvices de fichiers std. b

.--"'""f Supprimer des réles et fonctionnalités

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

Masquer
BN SAVOR PLUS

Réles et groupes de serveurs

i Services defichiers et
de stockage

@ - z ® F
Evénements. Evénements
Peron
Résultats BPA Performances Performances

Résultats BPA. Résultats BPA

Outils  Afficher  Aide
____'Ajcuuter des réles et fonctionnalités

Ajouter des serveurs

Créer un groupe de serveurs

Propriétés du Gestionnaire de serveur

Passez 'étape "Avant de commencer" et poursuivez ensuite en laissant le type
d'installation sur le choix "Installation basée sur un réle ou une fonctionnalité".

T Assistant Ajout de réles et de fonctionnalités - o b3

ESTINATION
N-DTOUSOCINPM

Cet Assistant permet d'installer des roles, des services de role ou des fonctionnalités. Vous devez

déterminer les roles, services de rdle ou fonctionnalités & installer en fonction des besoins informatiques
de votre organisation, tels que le partage de documents ou Ihébergement d'un site Web

de rdle ou des f alités
e roles et de fonc s
Avant de continuer, vérifiez que les travaux suivants ont été effectués

* Le compte d'administrateur posséde un mot de passe fort
* Les paramétres réseau, comme les adresses IP statiques, sont configurés
* Les dernidres mises & jour de sécurité de Windows Update sont installées

Si vous devez vérifier que I'une des conditions préalables ci-dessus a été satisfaite, fermez I'Assistant,
exécutez les étapes, puis relancez I'Assistant.

Cliquez sur Suivant pour continuer.

[ Ignorer cette page par défaut

[ suivant > [ Annuler |

13
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Avant de commencer

Sélection du serveur

e Assistant Ajout de roles et de fonctionnalités - [m] X

Sélectionner le type d'installation WIN-DTOUSOCONPM

SERVEUR DE DESTINATION

Sélectionnez le type d'installation. Vous pouvez installer des roles et des fonctionnalités sur un
ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.

Installation basée sur un réle ou une fonctionnalité
Configurez un serveur unique en ajoutant des roles, des services de role et des fonctionnalités.

) Installation des services Bureau 3 distance r
Installez les services de rdle nécessaires 3 l'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions.

< Précédent | | Suivant > | Installer | | Annuler

On sélectionne ensuite notre serveur.

Avant de commencer

Type d'installation

Roles de serveurs

Fonctionnalités

f& Assistant Ajout de réles et de fonctionnalités - a X

SERVEUR DE DESTINATION

Sélectionner le serveur de destination VIN-DTOUSOCSNEM

Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des réles et des fonctionnalités.

® Sélectionner un serveur du pool de serveurs

O Sélectionner un disque dur virtuel

Pool de serveurs

Filtre :

Nom Adresse IP Systame d'exploitation

1 ordinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui
ont été ajoutés a l'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de données est toujours
incompléte ne sont pas répertoriés.

|<Préoédent” Suivant > | ‘ Installer H Annuler

On sélectionne ensuite le role « DNS » et « ADDS ».

Avant de commencer

T Assistant Ajout de réles et de fonctionnalités - o X
Sélectionner des réles de serveurs N DToUOCNEM

Sélectionnez un ou plusieurs rdles 3 installer sur le serveur sélectionné.

Réles Deseription
[] Accés a distance ] Le serveur DNS (Domain Name
[[] Attestation d'intégrité de I'appareil System) permet la résolution de
] Hyper-v noms sur les réseaux TCP/IP. Le
[ Serveur de télécopie serveur DNS est plus facile & gérer
[] Serveur DHCP lorsqu'il est installé sur le méme
0 serveur que les services de domaine
[] Serveur Web (I1S) Active Directory. Si vous
[] Service Guardian héte sélectionnez le rdle Services de
[[] Services AD DS domaine Active Directory, vous
[] Services AD LDS (Active Directory Lightweight Dire pouvez installer et configurer le

] Services WSUS (Windows Server Update Services) « |

serveur DNS et les services de
domaine Active Directory pour les
faire fonctionner conjointement.

[C] Services AD RMS (Active Directory Rights Managet
[ Services Bureau 3 distance

[] Services d'activation en volume

] Services d'impression et de numérisation de docus
[] Services de certificats Active Directory

[] Services de fédération Active Directory (AD FS)

(W] Services de fichiers et de stockage (1 sur 12 install;
[] Services de stratégie et d'accés réseau |

Installer @

14
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On valide ensuite 'ajout du réle sur la prochaine fenétre qui apparaitra.

DNS ?

sur le méme serveur.

[, Assistant Ajout de réles et de fonctionnalités

Ajouter les fonctionnalités requises pour Serveur

Les outils suivants sont requis pour la gestion de cette
fonctionnalité, mais ils ne doivent pas obligatoirement étre installés

4 Qutils d'administration de serveur distant
4 Qutils d'administration de roles
[Outils] Outils du serveur DNS

Inclure les outils de gestion (si applicable)

| Ajouter des fonctionnalités I | Annuler

X

On appuie ensuite sur « Suivant ».

[ Assistant Ajout de roles et de fonctionnalités

Sélectionner des roles de serveurs

Avant de commencer

Type d'installation

Sélection du serveur

Fonctionnalités
AD DS

Confirmation

JOmO000000®

Roles

[ Accés a distance

[[] Attestation d'intégrité de I'appareil

[] Hyper-v

[[] Serveur de télécopie
[[] Serveur DHCP

[C] Serveur DNS

[] Serveur Web (IIS)

[[] Service Guardian héte

Services AD D!

S

S

Services Bureau 3 distance
Services d'activation en volume
S
S

ervices AD LDS (Active Directory Lightweight Dire
ervices AD RMS (Active Directory Rights Manage!

ervices d'impression et de numérisation de docur
ervices de certificats Active Directory
Services de fédération Active Directory (AD FS)
Services de fichiers et de stockage (1 sur 12 install
Services de stratégie et d'accés réseau
Services WSUS (Windows Server Update Services) «

= (m] X

SERVEUR DE DESTINATION
WIN-DTOUSOCINPM

Sélectionnez un ou plusieurs rdles 3 installer sur le serveur sélectionné.

Description

Les services de domaine Active
Directory (AD DS) stockent des
informations & propos des objets sur
le réseau et rendent ces
informations disponibles pour les

il et les admir s du
réseau. Les services AD DS utilisent
les contréleurs de domaine pour
donner aux utilisateurs du réseau un
accés aux ressources autorisées
n'importe ol sur le réseau via un
processus d'ouverture de session
unique.

On ne rajoutera pas de fonctionnalités de serveur en plus donc on cliquera simplement

sur suivant.

15
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& Assistant Ajout de réles et de fonctionnalités - a X
Sélectionner des fonctionnalités sl

Avant de commencer Sélectionnez une ou plusieurs fonctionnalités 3 installer sur le serveur sélectionné.

Type d'installation Fonctionnalités Description
Setection QU servel | DEE ] NET Framework 48 provides a
Roles de serveurs ¥ Antivirus Microsoft Defender (Insta comprehensive and consistent
_ [] Assistance 3 distance programming model for quickly and
[[] Base de données interne Windows easily building and running
AD DS [] BranchCache applications that are built for various
Confirmati [] Chiffrement de lecteur BitLocker platforms including desktop PCs,
entrmeten [] Client d'impression Intemet Servers, smart phones and the public
[] Client pour NFS and private cloud.
[] Client Telnet
[J Client TFTP

O Clustering de basculement

[ Collection des événements de configuration et de
[] Compression différentielle a distance

[] Conteneurs

[C] Data Center Bridging

[[] Déverrouillage réseau BitLocker

[] DirectPlay

[_] Enhanced Storage

[71 Eauilibrage de la charae réseau v

Cliquer suivant sur ’écran suivant 2 fois afin de confirmer le choix.

[ Assistant Ajout de réles et de fonctionnalités - a X
Services de domaine Active Directory i arousocenem

Les services de domaine Active Directory (AD DS) stockent des informations sur les utilisateurs, les
ordinateurs et les périphériques sur le réseau. Les services AD DS permettent aux administrateurs de
Type d'installation gérer ces informations de fagon sécurisée et facilitent le partage des ressources et la collaboration entre
les utilisateurs.

Avant de commencer

Sélection du serveur
Roles de servaurs Anoter:

Fonctionnalités * Pour veiller a ce que les utilisateurs puissent quand méme se connecter au réseau en cas de panne
de serveur, installez un minimum de deux contréleurs de domaine par domaine.

_ ) * Les services AD DS nécessitent qu‘un serveur DNS soit installé sur le réseau. Si aucun serveur DNS
Confirmation n'est installé, vous serez invité a installer le réle de serveur DNS sur cet ordinateur.

Azure Active Directory, un service en ligne distinct, peut fournir une gestion simplifiée
des identités et des accés, des rapports de sécurité et une authentification unique aux
applications web dans le cloud et sur site.

En savoir plus sur Azure Active Directory

Configurer Office 365 avec Azure Active Directory Connect

Cliquez sur "Installer" pour démarrer l'installation, qui peut prendre quelques minutes.

[ Assistant Ajout de réles et de fonctionnalités — [u] X
] z : 0 SERVEUR DE DESTINATION
Confirmer les sélections d‘installation WIN-DTOUSCCINEM
T T ‘Pnurlinﬂlller les rdles, services de rdle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
nstaler.
Type dinstallation
(] i le serveur de ion, si nécessaire

Sélection du serveur
Il se peut que des fonctionnalités Facultatives (comme des outils d'sdministration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces
Fonctionnalités fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher,

Réles de serveurs

AD DS

Gestion de stratégie de groupe
Outils d'administration de serveur distant
Outils d'administration de rales
Outils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
Qutils AD DS
Centre d'administration Active Directory
‘Composants logiciels enfichables et outils en ligne de commande AD DS

Services AD DS

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source
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Cliquer sur fermer une fois Uinstallation terminé.

ff Assistant Ajout de roles et de fonctionnalités == [m}
g - — . SERVEUR DE DESTINATION
Progression de l'installation WIN-DTOUROCONPM

Afficher la progression de l'installation

o Installation de fonctionnalité

Configuration requise. Installation réussie sur WIN-DTOUSOCINPM.

Services AD DS
Des étapes supplémentaires sont requises pour faire de cet ordinateur un contrdleur de
domaine.

Promouvoir ce serveur en contrdleur de domaine
Gestion de stratégie de groupe
Outils d’administration de serveur distant
Outils d’administration de réles
Outils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
Outils AD DS

Vous pouvez fermer cet Assistant sans interrompre les taches en cours d'exécution. Examinez
B leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tache.

Exporter les paramétres de configuration

Configuration du domaine

Cliquer sur le bouton « Promouvoir ce serveur en contréleur de domaine en haut a

droite.

J. Configuration post-déploie...

Configuration requise pour : Services AD DS a WIN-
DTOU9OCINPM

Promouvoir ce serveur en controleur de domaine

o Installation de fonctionnalité

Configuration requise. Installation réussie sur WIN-
DTOUSOCINPM.

Ajouter des réles et fonctionnalités

Détails de la tiche

Comme il s'agit d'un nouveau domaine dans une nouvelle forét, choisissez "Ajouter une

nouvelle forét" et indiquez le nom de domaine.
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[ Assistant Configuration des services de domaine Active Directory - o p <
. . . . SERVEUR CIBLE
Configuration de déploiement WIN-DTOUSOCINPM

Spécifiez les informations de domaine pour cette opération

Examiner les options

Vérification de la configur.

En savoir plus sur les configurations de déploiement

Sélectionner I'opération de déploiement

O Ajouter un contrdleur de domaine 3 un domaine existant
(O Ajouter un nouveau domaine a une forét existante
® Ajouter une nouvelle forét

Nom de domaine racine : techsupp.local

Pour le niveau fonctionnel de la forét et du domaine, on indique "Windows Server 2022".

Enfin, on indique un mot de passe pour les services de restauration de l'annuaire.

f Assistant Configuration des services de domaine Active Directory

Options du contréleur de domaine

Configuration de déploie..

Options DNS
Options supplémentaires
Chemins d'accés

Examiner les options

Vérification de la configur.

Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

Niveau fonctionnel de la forét : | Windows Server 2016 S

Niveau fonctionnel du domaine : | Windows Server 2016 ¥

Spécifier les fonctionnalités de contréleur de domaine

Serveur DNS (Domain Name System)
| Catalogue global (GC)
Contréleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)
Mot de passe : essssccsssee

Confirmer le mot de passe : esssssssssee

En savoir plus sur les options pour le contréleur de domaine

< Précédent | [ Suivant > Installer

] X

SERVEUR CIBLE

WIN-DTOU90CINPM
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Comme il s'agit d'un nouveau serveur DNS pour une nouvelle zone ce message est
normal.

B Assistant Configuratic €5 Service lomaine Active Directc

. SERVEUR CIBLE
Optlons DNS ADDS-01

| A !l est impossible de créer une délégation pour ce serveur DNS car |a zone parente faisant autorité est intro... Afficher plus x

Configuration de déploie . . Sgooiie
Spécifier les options de délégation DNS

Cptions du contrdleur de

Créer une délégation DNS

Options supplémentaires Options DNS

Chemins daccas
Fermer
Examiner les options

4 Ilestimpossible de créer une délégation pour ce serveur DNS car la
uk zone parente faisant autorité est introuvable ou elle n'exécute pas le
serveur DNS Windows. Si vous procédez 3 I'intégration avec une
infrastructure DNS existante, vous devez manuellement créer une
délégation avec ce serveur DNS dans la zone parente pour activer une
résolution de noms fiable en dehors du domaine « it-connect.local ».
Sinon, aucune action n'est requise.

vérification de la configur..

o]

En savoir plus sur la Délégation DNS

< Précédent | | Suivant > | installer

Onindique un nom NETBIOS pour le domaine, a savoir un nom court et qui ne s'appuie
pas sur DNS pour étre résolu.

[ Assistant Configuration des services de domaine Active Directory - m] x
. . - SERVEUR CIBLE
Options su ppleme ntaires WIN-DTOUIOCONPM

Configuration de déploie... . ) ; ! . :
Vérifiez le nom NetBIOS attribué au domaine et modifiez-le si nécessaire.

Options du contrdleur de...

Options DNS Le nom de domaine NetBIOS : TECHSUPP

Options supplémentaires

Chemins d'accés
Examiner les options

Vérification de la configur.

En savoir plus sur d'autres options

<Préeédent‘| Suivant > | | Installer
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On laisse les chemins par défaut et on continue.

[ Assistant Configuration des services de domaine Active Directory - m} X
Ch . d: ) SERVEUR CIBLE
emins dacces WIN-DTOU9IOCINPM

Configuration de déploie.. L i L
Spécifier 'emplacement de la base de données AD DS, des fichiers journaux et de SYSVOL
Options du controleur de..

Options DNS Dossier de la base de données : |C:\Windows\NTDS ||I|
Options supplémantaires Dossier des fichiers journaux : |C:\Windows\NTDS ||I]
Dossier SYSVOL : [cawindows\svsvoL =]

Examiner les options

Vérification de la configur.

En savoir plus sur les chemins d'accés Active Directory

<Préaédent|| Suivant > | ‘ Installer

On clique sur suivant ensuite.

fi Assistant Configuration des services de domaine Active Directory = (m} X
. . SERVEUR CIBLE
Examiner les options WRLRUBOCH
Configuration de déploie... |  Vérifiez vos sélections :
Configurez ce serveur en tant que premier contréleur de domaine Active Directory d'une A

Options du contrdleur de. =

nouvelle forét.
Options DNS

Options supplémentaires Le nouveau nom de domaine est « techsupp.local », C'est aussi le nom de la nouvelle forét.

Chemins d'accés Nom NetBIOS du domaine : TECHSUPP

Niveau fonctionnel de la forét : Windows Server 2016

Vérification de la configur...

Niveau fonctionnel du domaine : Windows Server 2016
Options supplémentaires :
Catalogue global : Oui

Serveur DNS : Oui

Ces paramétres peuvent étre exportés vers un script Windows PowerShell pour

automatiser des installations supplémentaires Afficher le script

En savoir plus sur les options d'installation

| < Précédent| | Suivant> | Installer

On clique pour finir sur installer pour démarrer la création du domaine et la
configuration du DC.
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[ Assistant Configuration des services de domaine Active Directory - [m] X
JranT: RN PR PR . S SERVEUR CIBLE
Verification de la configuration requise WIN-DTOUSOCONPM

| @ Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus x

La configuration requise doit étre validée avant que les services de domaine Active Directory soient
Options du contrdleur de installés sur cet ordinateur

Options DNS Réexécuter la vérification de la configuration requise

@ Voir les résultats

1 Les contrdleurs de domaine Windows Server 2022 offrent un paramétre de sécurité par

Examiner les ns
o défaut nommé = Autoriser les algorithmes de chiffrement compatibles avec Windows
Vérification de la configur... NT 4.0 ». Ce paramétre empéche |'utilisation d'algorithmes de chiffrement faibles lors

de I'établissement de sessions sur canal sécurisé,

Pour plus d'informations sur ce paramétre, voir l'article 942564 de la Base de
connaissances (http://go.microsoft.com/fwlink/?Linkld=104751).

1. Il est impossible de créer une délégation pour ce serveur DNS car la zone parente
faisant autorité est introuvable ou elle n'exécute pas le serveur DNS Windows. Si vous
procédez a l'intégration avec une infrastructure DNS existante, vous devez

1, Sivous cliquez sur Installer, le serveur redémarre automatiquement a lissue de I'opération de
promotion.

En savoir plus sur les conditions préalables

< Précédent ant > { Installer H Annuler ‘

Quand ce sera terminég, le serveur va obligatoirement redémarrer, de fagon
automatique.

Vous allez étre déconnecté

Lordinateur est redémarré car les services de domaine Active Directory ont &té installés ou

supprimes.

Apres le redémarrage nous pourrons nous connecter avec le compte administrateur.

e, appuyez sur Ctrl

lundi 19 mai
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TECHSUPP\Administrateur
N

@ TECHSUPP\Administrateur

Création des Unités d’organisations et des utilisateurs

Apres avoir créer le domaine nous allons pouvoir créer les utilisateurs sur le domaine.

Pour cela nous allons faire une commande afin d’ouvrir le panneau de configuration des
utilisateurs de UActive Directory.

Exécuter >

Entrez le nom d'un programme, dossier, document ou
ressource Internet, et Windows I'ouvrira pour vous.

Quvrir: | dsa.msd| -

& Cette tiche sera créée avec les autorisations d'administrateur.

Annuler Parcourir...

Nous allons ensuite créer une unité d’organisation dans le domaine créer
précédemment.
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[ Utilisateurs et ordinateurs Active Directory - m} X
Fichier Action Affichage ?

9 2@ 0/ B0 Hm 3T aR

: Utilisateurs et ordinateurs Active | Nom Type w Description
o RE‘:‘U&ES :nrelglstrés Builtin builtinDomain

h ﬁ Eec BSU'I;P oca ™ ] Computers Conteneur Default container for up...
! j CUI mut Domain Con... Unitéd'organi.. Default container for do...
> omputers

& Dom:in Controllers | ForeignSecu... Conteneur Default container for sec...

: " ForeignSecurityPrincipal: [ Managed Se... Conteneur Default container for ma...
] Managed Service Accout ] Users Conteneur Default container for up...
5 ] Users

< >

Nous nommons l'unité d’organisation, puis on continue.

Nouvel objet - Unité d'organisation X

-—'}. Créerdans : techsupp local/

Nom :
‘ Utilisateurs|

Protéger le conteneur contre une suppression accidentelle

On va ensuite créer un utilisateur dans U'unité d’organisation créer précédemment.

] Utilisateurs et ordinateurs Active Directory - m] X
Fichier Action Affichage ?
e 2@ 0@ Hm faavTa%

] Utilisateurs et ordinateurs Active| Nom

- Type Description
» 1 Requétes enregistrées
v [ techsupp.local Aucun élément 3 afficher dans cet apergu.
> [ Builtin
» [] Computers

(2] Domain Controllers
(] ForeignSecurityPrincipal:
| Managed Service Accour
| Users

5| Utilisateurs
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On nomme lutilisateur, puis on continue.

Nouvel objet - Utilisateur X

& Créerdans : techsupp local/Utilisateurs

Nom : [MOREAUX

parn: ruses: |
]
|

Nom complet : |Moine AM. MOREAUX

Nom d'ouverture de session de |'utilisateur :
[antoinemoreawd I ‘ @techsupp local v

Nom d’ouverture de session de | 'utilisateur (antéreur 3 Windows 2000) :
lTECHSUPP\ | Iamoinemoreaw( |

<Precedert [ Suvant> | | Annuer |

On configure ensuite le mot de passe utilisateur.

Nouvel objet - Utilisateur X

& Créer dans : techsupp local/Utilisateurs

Mot de passe : |0000000000000. l

Corfimer le mot de passe : |--............ |

[[] L'utiisateur doit changer le mot de passe & la prochaine ouverture de session
[[] L'utilisateur ne peut pas changer de mot de passe

[4] Le mot de passe n‘expire jamais

[ Le compte est désactivé

| <Précédent |[ Suvant> | | Annuer |

Apres ¢a nous avons terminé de créer Uutilisateur.

Nouvel objet - Utilisateur X

& Créerdans : techsupp local/Utilisateurs

Quand vous cliquerez sur Terminer, |'objet suivant sera créé :

Nom complet : Antoine AM. MOREAUX
Nom de connexion de | 'utilisateur : antoinemoreaux@techsupp Jocal

Le mot de passe n ‘expire jamais.

<Précédent | Teminer | | Annuier
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Mise en place d’un routeur PfSense

Installation de PfSense

Nous allons maintenant mettre en place un PfSense qui servira de routeur/pare-feu
dans notre infrastructure.

Tout d’abord nous allons démarrer le PfSense, il démarrera automatiquement au bout
de 10 secondes.

Helcome to pfS

Multi user [Enter]

~ prompt

w lt<kernel (1 of 1)

Autoboot in seconds. [Spacel to pause

Apres le démarrage on accepte les conditions générale puis on continue.

pfSense Installer

{Copyright and distribution noticej}
Copyright and Trademark Notices.

Copyright 2884-2816. Electric Sheep Fencing, LLC ("ESF™).
All Rights Reserwved.

Copyright 2814-2823. Rubicon CommMunications, LLC d-/bsa Netgate
("Netgate™).
All Rights Reserved.

All logos, text, and content of ESF and/or Netgate, including underlying
HTML code, designs, and graphics used and/or depicted herein are
protected under United States and international copyright and trademark
laws and treaties, and may not be used or reproduced without the prior
express Written permission of ESF and/or Netgate.

"pfSense"” is a registered trademark of ESF, exclusively licensed to
Netgate, and may not be used without the prior express written
permission of ESF and/or Netgate. All other trademarks shown herein are
26%—

[Accept]
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Apres ¢a on sélectionne la premiere option pour installer pfsense.

pfSense Installer

Ue lcome

Helcome to pfSense!

l Install pfSense

Rescue Shell Launch a shell for rescue operations
Recover config.=ml Recover config.xml from a previous install

<Cancel>

On doit ensuite choisir le type de partitionnement de disque, on choisit en UFS.

pfSense Installer

Partitioning
How would you like to partition your disk?

Auto (ZF5) Guided Root-on-ZFS

iuto (UF3) uwided UFS Disk Setup

Manual Manual Disk Setup (experts)
Shell Open a shell and partition by hand

<Cancel>

Menu options help choose which disk to setup using UFS and standard partitions

26



Moreaux Antoine - TechSupp

On choisit ensuite d’utiliser le disque entier attribué au pfsense.

FreeBSD Installer

{Partition|
Would you like to use this entire disk
(adaB) for pfSense or partition it to
share it with other operating systems?
Using the entire disk will erase any data
currently stored there.

[Entire Disk]l [ ‘artition 1

On choisit comme type de partitionnement le partitionnement en DOS.

FreeBSD Installer

Partition Scheme
Select a partition scheme
for this volume:

APHM Apple Partition Map
BSD BSD Labels
GPT GUID Partition Table

D0DS Partitions

[ 0K 1 [Cancell

Bootable on mMost x86 systems
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Le partitionnement de disque se fait automatiquement, on appuie sur « Finish »,

FreeBSD Installer

{Partition Editor|
Please review the disk setup. Hhen complete, press
the Finish button.

8 GB MBR

adaBs1 28 GB BSD
adaBsla 19 GB freebsd-ufs
adaBslb 1.8 GB freebsd-suap

[ reate]l [ elete]l [odifyl [evert]l [ uto 1 [FEYEN

On doit ensuite valider le choix.

FreeBSD Installer

{Partition Editor|
Please review the disk setup. When complete, press
the Finish button.

JConfirmation}
Your changes wWwill now be written to disk. If
you have chosen to overuwrite existing data,

it will be PERMANENTLY ERASED. Are you sure

you want to commit your changes?

[ Commit il [ evert & Exit] [ ack

[ reatel [ eletel [ odifyl [ evert]l [ uto 1 BPEIEI P
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Apres la création de partition, le PfSense va redémarrer.

pfSense Installer

{Complete |
Installation of pfSense complete!
Would you like to reboot into the
installed system now?

[Reboot] [ hell 1

Réglage de Uinterface réseau

Onva ensuite régler 'interface réseau, pour cela on sélectionne U'option 2 sur Uinterface
du pfsense.

UMware Virtwal Machine - Netgate Device ID: B55656494e5ac7486dd4
=xx% lelcome to pfSense 2.7.2-RELEASE (amd64) on pfSense ===

HAN C(wan) -> emb -> v4/DHCP4: 18.34.4.122/24
LAN (lan) -> eml ->wvd: 192.168.1.1-24

B) Logout (SSH only) 9) pfTop

1) Assign Interfaces 18) Filter Logs

2) Set interface(s) IP address 11) Restart webConfigurator

3) Reset webConfigurator password 12) PHP shell + pfSense tools

4) Reset to factory defaults 13) Update from console

9) Reboot system 14) Enable Secure Shell (sshd)
6) Halt system 15) Restore recent configuration
7) Ping host 16) Restart PHP-FPM

8) Shell

Enter an option: 2]
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On choisit ensuite Uinterface a modifier, dans notre cas on sélectionne Uinterface 2.

Available interfaces:

1 - WHAN (emB - dhcp, dhcpb)

2 — LAN (eml - static)

Enter the number of the interface you wish to configure: 2.

On choisit de na pas configurer Uinterface via le DHCP.

Configure IPuv4 address LAN interface via DHCP? (y/n) njj

On remplit ensuite Uinterface réseau, dans notre cas on met U'interface du pfsense en
192.168.1.3.

Enter the new LAN IPv4 address. Press <ENTER> for none:
> 192.168.1.3.

On remplit ensuite le masque de sous réseau de Uinterface.

Enter the new LAN IPv4 subnet bit count (1 to 32):

Comme nous configurons Uinterface LAN on laisse cette option vide.

For a WAN, enter the new LAN IPv4 upstream gateway address.
press <ENTER> for none:

Comme nous n’utilisons pas Uipv6 on ne le configure pas.

Configure IPvb address LAN interface wvia DHCPB? (y/n) nl

Enter the new LAN IPvb address. Press <ENTER> for none:

> i

Pour Uinstant on active pas le DHCP, on 'activera plus tard sur Uinterface Web du

pfsense.

Do you want to enable the DHCP server on LAN? (y/n) nfj

On laisse Uinterface du pfsense en https.

Do you want to revert to HTTP as the webConfigurator protocol? (ys/n) n|j

Notre interface est désormais configurée.

30



Moreaux Antoine - TechSupp

The IPv4d LAN address has been set to 192.168.1.3/29
You can now access the webConfigurator by opening the following URL in your web
browser:

https:77192.168.1.3~

{ENTER> to continue. I

On parametre également un deuxieéme pfsense qui nous servira plus tard afin de mettre
en place un fail over.

WAN (wan) > v4/DHCP4: 18.34.4.158/24

LAN (lan) ->wv4: 192.168.1.4-29

Paramétrage de Uinterface Web

On se connecte désormais a Uinterface web du pfsense via son adresse ip a partir d’'un
navigateur.

B Mo sécursé e/ 19216813 L ® @4 =

Attention : risque probable de sécurité

ce de sécurité potentielle et n'a pas poursuivi vers 192.168.1.3. Si vous
pourraient dérober des informations comme
aire.

Retour (recommands) Avancé...

Retous (recommandé) Accepter le risque et poursuivre

On se connecte a linterface web a l'aide des identifiant de pfsense par défaut.

msense Login to pfSense

SIGN IN
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Apres s’étre connecté, un message d’acceuil s’affiche, appuie sur « Next ».

WARNING: The 'admin’ account password is set to the default value. Change the password in the User Manager.

Wizard / pfSense Setup / )

pfSense Setup

Welcome to pfSense® software!
This wizard will provide guidance through the initial configuration of pfSense.

The wizard may be stopped at any time by clicking the logo image at the top of the screen

pfSense® is developed and maintained by

On appuie de nouveau sur le bouton continuer apres ¢a.

WARNING: The 'admin’ account password is set to the default value. Change the password in the User Manager.

Wizard / pfSense Setup / Netgate® Global Support is available 24/7 (2]

Step 10f 9

Netgate® Global Support is available 24/7

Our 24/7 worldwide team of support engineers are the most qualified to diagnose your issue and resolve it quickly, from branch office to enterprise —
on premises to cloud

We offer several support subscription plans tailored to fit different environment sizes and requirements. Many companies around the world choose
Netgate support because:

« Support is available 24 hours a day, seven days a week, including holidays

« Support engineers are located around the world, ensuring that no support call is missed.

« Our support engineers hold many prestigious network engineer certificates and have years of hands-on experience with networking.
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On remplit ensuite nom d’h6te du routeur et le domaine du routeur.

WARNING: The 'admin’ account password is set to the default value. Change the password in the User Manager.

Wizard / pfSense Setup/ General Information (7]

Step 2 of 9

General Information

On this screen the general pfSense parameters will be set.

Hostname pfSense

Name of the firewall host, without domain part

Examples: pfsense, firewall, edgefw

Domain techsupp|
Domain name for the firewall
Examples: home.arpa, example.com
Do not end the domain name with "local’ as the final part (Top Level Domain, TLD). The ‘local’ TLD is widely used by mDNS (e.g. Avahi, Bonjour,
Rendezvous, Airprint, Airplay) and some Windows systems and networked devices. These will not network correctly if the router uses ‘local as its TLD.

Alternatives such as 'home.arpa’, local.lan, or 'mylocal are safe

The default behavior of the DNS Resolver will ignore manually configured DNS servers for client queries and query root DNS servers directly. To use the
manually configured DNS servers below for client queries, visit Services > DNS Resolver and enable DNS Query Forwarding after completing the wizard.

Primary DNS Server
Secondary DNS Server

Override DNS

Allow DNS servers to be overridden by DHCP/PPP on WAN

On remplis ensuite le serveur temps du routeur.
WARNING: The 'admin’ account password is set to the default value. Change the password in the User Manager.

Wizard / pfSense Setup / Time Server Information (2]

Step 30f 9

Time Server Information

Please enter the time, date and time zone.

Time server hostname 2.pfsense.pool.ntp.org
Enter the hostname (FQDN) of the time server.
Timezone Europe/Paris .l

On configure Uinterface WAN en DHCP.

Configure WAN Interface

On this screen the Wide Area Network information will be configured.

SelectedType DHCP s
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Comme nous somme en virtualisation nous devons décocher ces deux parametres.

RFC1918 Networks

Block RFC1918 Private Block private networks from entering via WAN
Networks e ; option blocks traffic from IP addresses that 2 d for privat as per RFC 1918 (10/8, 172.16/12, 192 6) as well a
loopback addresses (127/8). This option should generally srned on, unless the WAN network lies in such a private address space, to
Block bogon networks
Block bogon networks Block non-Internet routed networks from entering via WAN

When set, t on blocks traffic from IP ad

s that are reserved (but not RFC 1918) or not yet assigned by Bogons are prefixes that

should nev

L'interface LAN a déja était paramétré depuis Uinterface du pfsense donc nous pouvons
juste cliquer sur le bouton continuer.

ear in the Internet routing table, and obviously should not appear as the source address in any

Wizard / pfSense Setup / Configure LAN Interface @

Step 5 of 9

Configure LAN Interface
On this screen the Local Area Network information will be configured

LAN IP Address f192.168.1.3

Type dhcp if this interface uses DHCP to obtain its IP address

Subnet Mask 29 v

On change le mot de passe du compte admin par mesure de sécurité.

Wizard / pfSense Setup/ Set Admin WebGUI Password (2]

Step 6 of 9

Set Admin WebGUI Password

On this screen the admin password will be set, which is used to access the WebGUI and also SSH services if enabled

Admin Password oy

Admin Password AGAIN seese

On doit ensuite recharger la page pfsense.

Wizard / pfSense Setup / Reload configuration (2]

Step 7 of 9

Reload configuration

Click ‘Reload' to reload pfSense with new changes

» Reload
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Nous avons terminé de configurer Uinterface web du pfsense.

Wizard / pfSense Setup / Wizard completed. (2]

Step 9 of 9

Wizard completed.

Congratulations! pfSense is now configured.

We recommend that you check to see if there are any software updates available. Keeping your software up to date is one of the most important
things you can do to maintain the security of your network

Check for updates

Remember, we're here to help.

Click here to learn about Netgate 24/7/365 support services

User survey

Please help all the people involved in improving and expanding pfSense software by taking a moment to answer this short survey (all answers are
anonymous)

Anonymous User Survey

Useful resources.

* Learn more about Netgate's product line, services, and pfSense software from our website

« To learn about Netgate appliances and other offers, visit our store

+ Become part of the pfSense community. Visit our forum

« Subscribe to our newsletter for ongoing product i i it and special offers.

Configuration de Uinterface de synchronisation

On va maintenant créer U'interface de synchronisation sur les deux pfsense. Cette
interface permettra de synchroniser les deux pfsense afin que lorsque on fait des
modifications sur le pfsense mattre, le pfsense esclave prennent aussi les
modifications.

Pour cela, on va tout d’abord aller dans « Interfaces » puis « Assignments ».

Assignments

Status / Dashboard +0
WAN
System Information LAN Netgate Services And Support 0
Name pfSense.techsupp
Contract type
User admin@192.168.1.1 (Local Database)
System VMware Virtual Machine

Netgate Device ID: 055656494e5ec7406dd4 NETGATE AND pfSense COMMUNITY SUPPORT RESOURCES

BIOS Vendor: Phoenix Technologies LTD
Version: 6.00

e D i sy If you purchased your pfSense gateway firewall appliance from Netgate and elected

Community Support at the point of sale or installed pfSense on your own
Version 2.7.2-RELEASE (amd64) hardware, you have access o various community support resources. This includes
built on Wed Dec 6 21:10:00 CET 2023 the NETGATE RESOURCE LIBRARY

FreeBSD 14.0-CURRENT
- You also may upgrade to a Netgate Global Technical Assistance Center (TAC)

Support subscription. We're always on! Our team is staffed 24x7x365 and
committed to delivering enterprise-class, worldwide support at a price point that Is
more than competitive when compared 10 others in our space.

&
« Upgrade Your Support « Community Support Resources
CPU Type Intel(R) Core(TM) Ultra 9 185H
2 CPUs: 2 package(s) x 1 core(s) « Netgate Global Support FAQ o Official pfSense Training by Netgate
AES-NI CPU Crypto: Yes (inactive) « Netgate Professional Service o Visit

QAT Crypto: No

Hardware crypto  Inactive

1f you decide to purchase a Netgate Giobal TAC Support subscription, you

MUST have your Netgate Device ID (NDI) from your firewall in order to

MDS Mitigation  Inactive validate support for this unit. Write down your NDI and store it n a safe place
You can purchase TAC supports here

Kernel PTI Enabled

Uptime 01 Hour 19 Minutes 46 Seconds
~
Current date/time  Thu Apr 24 15:00:01 CEST 2025 =
DNS server(s) « 127001 Interfaces /00
*1118 shwan A 1000baseT <full-duplex> 10344122
« 193.11081.0
shian A 1000baseT <full-duplex> 19216813
Last config Thu Apr 24 14:56:53 CEST 2025
change
State table size
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Ensuite, on appuie sur le bouton « Add » afin de rajouter une interface.

Rlisense

COMMUNITY EDITION

Interfaces / Interface Assignments

Interface Assignments Interface Groups Wireless

Interface
WAN
LAN

Available network ports:

VLANs QinQs PPPs GREs GlIFs Bridges

Network port

em0 (00:0c:29:74:70:e8)
em1 (00:0¢:29:74:70:f2)

em2 (00:0¢:29:74:70:fc)

@

LAGGs

:

Interfaces that are configured as members of a lagg(4) interface will not be shown.

Wireless interfaces must be created on the Wireless tab before they can be assigned

Une fois Uinterface créé, on clique dessus pour la configurer.

Rlisense

COMMUNITY EDITION

Interfaces / Interface Assignments

w @

Interface has been added

Interface Assignments Interface Groups Wireless

Interface

WAN

LAN

Available network ports:

VLANs QinQs PPPs GREs GIFs Bridges

Network port
em0 (00:0c:29:74:70:e8)
em1 (00:0c:29:74:70:f2)
em2 (00:0c:29:74:70:fc)

em3 (00:0c:29:74:70:06)

LAGGs

Ml T 0ccte

Interfaces that are configured as members of a lagg(4) interface will not be shown

Wireless interfaces must be created on the Wireless tab before they can be assigned
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On parametre ensuite Uinterface suivant les parametres ci-dessous.

Interfaces / OPT1 (em2)

=we

General Configuration

Enable

Description

IPv4 Configuration Type

IPv6 Configuration Type

MAC Address

MsS

Speed and Duplex

Enable interface

PFSync

Enter a description (name) for the interface here

Static IPvd .

None v

This field can be used to modify ("spoof”) the MAC address of this interface

Enter a MAC address in the following format: xoxocxacocxacxx or leave blank

If this field is blank, the adapter's default MTU will be used. This is typically 1500 bytes but can vary in some circumstances.
If a value is entered in this field, then MSS clamping for TCP cannections to the value entered above minus 40 for IPv4 (TCP/IPv4 header size) and

minus 60 for IPv6 (TCP/IPv6 header size) will be in effect

Default (no preference, typically autoselect) v

Explicitly set speed and duplex mode for this interface.

WARNING: MUST be set to autoselect (automatically negotiate speed) unless the port this interface connects to has its speed and duplex forced

Static IPv4 Configuration

IPv4 Address

IPv4 Upstream gateway

10.0.1.1 / |30 v

If this interface is an Internet connection, select an existing Gateway from the list or add a new one using the "Add" button

None v

On local area network interfaces the upstream gateway should be "none
Selecting an upstream gateway causes the firewall to treat this interface as a WAN type interface.
Gatewavs can be manaaed bv clickina here

On configure également une interface similaire sur le pfsense esclave.

Interfaces / OPT1 (em2)

General Configuration

Enable

Descri

IPv4 Configuration Type

IPv6 Configuration Type

MAC Address

MTU

Mss

Speed and Duplex

Static IPv4 Conf
1Pv4 Address
IPv4 Upstream gateway

rat

Enable interface

PFSync-ESCLAVE

Enter a description (name) for the interface here

Static IPv4 v

None v

This field can be used to modify ("spoof”) the MAC address of this interface
Enter a MAC address in the following format: xx:oexexx:xcxx or leave blank

If this field

lank, the adapter's default MTU will be used. This is typically 1500 bytes

can vary in some circumstances

If a value is entered in this field, then MSS clamping for TCP connections to the value entered above minus 40 for IPv4 (TCP/IPv4 header size) and
minus 60 for IPv6 (TCP/IPv6 header size) will be in effect

Default (no preference, typically autoselect) v
Explicitly set speed and duplex mode for this interface

WARNING: MUS et to autoselect (automatically negotiate speed) unless the port this interface connects to has its speed and duplex forced

n

10.0.1.2 / |30 v

None v

If this interface is an Internet connection, select an existing Gateway from the list or add a new one using the "Add" button.
On local area network interfaces the upstream gateway should be "none
Selecting an upstream gateway causes the firewall to treat this interface as a WAN type interface

Ratawsave ran ha mananad hu slickina hara
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Nous devons ensuite aller dans « System » puis « High Availibility ».
Rlisense

UNITY EDITION

Advanced
Interfaces certificates ignments @
General Setup
Interface Assig  High Availability roups Wireless VLANs QinQs PPPs GREs GIFs Bridges LAGGs
FE—

Package Manager

Interface Register Network port

s Routing

WAN em0 (00:0c:29:74:70:e8) d
Setup Wizard

= Update em1 (00:0c:20.74.70:12) .

PFSync User Manager em2 (00:0c:20:74:70:fc) v w

Logout (admin)
Available networs poris. em3 (00:0c:29:74:70:06) v

Interfaces that are configured as members of a lagg(4) interface will not be shown.

Wireless interfaces must be created on the Wireless tab before they can be assigned.

On configure ensuite le protocole pfsync qui permet la synchronisation.

System / High Availability @
State Synchronization Settings (pfsync)
Synchronize states pfsync transfers state insertion, update, and deletion messages between firewalls

Synchronize Interface

Filter Host ID

pfsync Synchronize Peer
P
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On met en place les parametres ci-dessous sur le maitre et U'esclave pour le protocole.
Le « Synchronize config to Ip » n’est a configurer que sur le pfsense maitre, tout comme
le mot de passe ainsi que le username du pfsense de l’esclave afin que le pfsense
maitre puisse se connecter a celui-ci.

Configuration Synchronization Settings (XMLRPC Sync)

Synchronize Config to IP 10.0.1.2

Enter the IP address of the firewall to which the selected configuration sections should be synchronized

r connections using the rt as this system - make sure the remote system's port and

1 option on backup cluster members!

Remote System admin
Username

E he webConf ynchronizing onfiguration
C ot use the Sync kup cluster members
Remote System seoee soeee
Password Confirm
up
luster members!
Synchronize admin synchronize admin accounts and autoupdate sync password
By default, the admir ount does not synchronize d each node n
his option automatically updates XMLRPC Remote System Passwc Remote System Username account
Select options to sync User manager users and groups

Authentication servers (e.g. LDAP, RADIUS)
Certificate Authorities, Certificates, and Certificate Revocation Lists
Firewall rules
Firewall schedules
Firewall aliases
NAT configuration
IPsec configuration
OpenVPN configuration (Implies CA/Cert/CRL Sync)
DHCP Server settings
DHCP Relay settings
DHCPv6 Relay settings
Wol Server settings
Static Route configuration
Virtual IPs
Traffic Shaper configuration
Traffic Shaper Limiters configuration

NNS Farwardar and NNS Reanlver confinuirationa
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Configuration de Ulp Virtuelle

Aprées avoir mis en place la synchronisation nous allons mettre en place une ip virtuelle,
celle-ci permet de basculer d’un routeur a Uautre si 'un d’entre eux est en défaut.

Pour cela, nous irons tout d’abord dans « Firewall » puis dans « Virtual IPs ».

Flisense

Aliases
Status / Dashboard NAT
Rules
Ao FO O |

Name
User

System

BIOS

Version

CPU Type

Hardware crypto
Kernel PTI

MDS Mitigation
Uptime

Current date/time

DNS server(s)

Last config
change

State table size

pfSense.techsupp Traffic Shaper

admin@192.168.1.1 (Local Da  Virtual IPs

b

VMware Virtual Machine
Netgate Device |D: 055656494e5ac7406dd4

Vendor: Phoenix Technologies LTD
Version: 6.00
Release Date: Thu Nov 12 2020

2.7.2-RELEASE (amd64)
built on Wed Dec 6 21:10:00 CET 2023
FreeBSD 14.0-CURRENT

Version information updated at Thu Apr 24 15:50:27 CEST 2025
~

~

Intel(R) Core(TM) Ultra 9 185H

2 CPUs: 2 package(s) x 1 core(s)
AES-NI CPU Crypto: Yes (inactive)
QAT Crypto: No

Inactive

Enabled

Inactive

02 Hours 11 Minutes 43 Seconds
Thu Apr 24 15:52:01 CEST 2025

* 127.0.01
«1113
* 193.110.81.0

Thu Apr 24 15:49:37 CEST 2025

+ 0
Netgate Services And Support (-Xx]

Contract type

NETGATE AND pfSense COMMUNITY SUPPORT RESOURCES

If you purchased your pfSense gateway firewall appliance from Netgate and elected
Community Support at the point of sale or installed pfSense on your own
hardware, you have access to various community support resources. This includes
the NETGATE RESOURCE LIBRARY.

You also may upgrade to a Netgate Global Technical Assistance Center (TAC)
Support subscription. We're always on! Our team is staffed 24x7x365 and

C to delivering lass, support at a price point that is
more than competitive when compared to others in our space

* Upgrade Your Support * Community Support Resources

* Netga al Support FAQ . se Training by Netgate

sional Services

* Netgate Netgate.com

If you decide to purchase a Netgate Global TAC Support subscription, you
MUST have your Netgate Device ID (NDI) from your firewall in order to
validate support for this unit. Write down your NDI and store it in a safe place
You can purchase TAC supports here

<
S5 WAN A 1000baseT <full-duplex> 10.34.4122
FnLAN 4 1000baseT <full-duplex> 192.168.1.3
&5 PFSYNC A 1000baseT <full-duplex> 10.0.1.1

Une fois sur le menu nous cliquerons sur le bouton « Add » afin d’ajouter une ip virtuelle.

Firewall / Virtual IPs

(7]

Virtual IP Address

Virtual IP address

0

Interface

Type Description Actions

40



Moreaux Antoine - TechSupp

Nous mettons en place le protocole CARP pour Uip virtuelle, on lui indique Uadresse ip
gu’elle va prendre, ainsi gu’un mot de passe pour se connecter sur la méme virtual ip.

Edit Virtual IP

Type IP Alias @® CARP Proxy ARP Other
Interface LAN Y.
Address type Single address B
Addnss!n! 192.168.1.5 / |29 v

The mask mt

ye the network’s subnet mask. It does not specify a CIDR range

Virtual IP Password Senes Sege

Enter the VHID group passw Confirm

VHID Group 1 v
Enter the VHID group that the machines will share

Advertising frequency 1 Y. 0 ¥

Base Ske
The ncy that this machine will advertise. 0 means usually r
master

Description
A description may be entered here for administrative reference (not parsed

On va ensuite dans le menu « Firewall » puis « Rules ».

Eﬂsense t terfa Firewall ~

COMMUNITY EDITION
Aliases
Status / Dashboard NAT + 0
Rules
System Information @ Netgate Services And Support
Y Schedules
Name pfSense.techsupp Traffic Shaper —
User admin@192.168.1.1 (Local Da  Virtual IPs i

System VMware Virtual Machine
Netgate Device |D: 055656494e5ac7406dd4

NETGATE AND pfSense COMMUNITY SUPPORT RESOURCES

BIOS Vendor: Phoenix Technologies LTD
Version: 6.00
Release Date: Thu Nov 12 2020 If you purchased your pfSense gateway firewall appliance from Netgate and elected
Community Support at the point of sale or installed pfSense on your own
Version 2.7.2-RELEASE (amd64) hardware, you have access to various community support resources. This includes
built on Wed Dec 6 21:10:00 CET 2023 the NETGATE RESOURCE LIBRARY

14.0-CURRENT
Ol You also may upgrade to a Netgate Global Technical Assistance Center (TAC)

. : e 3 Support subscription. We're always on! Our team is staffed 24x7x365 and

’ tat t that
Version information updated at Thu Apr 24 15:50:27 CEST 2025 commiied i, desvering eneniise-class; Workhiie supporl ot & prloe poli Ul b
~ more than competitive when compared to others in our space

(¥
« Upgrade Your Support * Community Support Resources
CPU Type Intel(R) Core(TM) Ultra 9 185H
2 CPUs: 2 package(s) x 1 core(s) « Netgate Global Support FAQ « Official pfSense Training by Netgate

AES-NI CPU Crypto: Yes (inactive)

 Netgate Professional Services o Visit Netgate.com
QAT Crypto: No
Hardware crypto Inactive
K 1PTI Enabled If you decide to purchase a Netgate Global TAC Support subscription, you
ek T MUST have your Netgate Device ID (NDI) from your firewall in order to
MDS Mitigation Inactive validate support for this unit. Write down your NDI and store it in a safe place
You can purchase TAC supports here
Uptime 02 Hours 18 Minutes 23 Seconds
~
Current date/time  Thu Apr 24 15:58:40 CEST 2025 —
DNS server(s) e 127.0.0.1 Interfaces (- X x]
*1.113 S5 WAN 4 1000baseT <full-duplex> 10.34.4.122
* 193.110.81.0
SR LAN 4 1000baseT <full-duplex> 192.168.1.3
Last config Thu Apr 24 15:57:23 CEST 2025
change ;h PFSYNC s 1000baseT <full-duplex> 10.0.1.1

Comtm babiln alen
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On ajoute une regle sur Uinterface afin que tout puisse passer car Uinterface étant déja
isoler en étant sur son propre réseau, nous n’avons pas besoin de mettre de régle
stricte.

Notre ip virtuelle est désormais active.

Création du réseau EMPLOYES

Nous allons maintenant créer le réseau sur lequel les employés de U’entreprise vont
pouvoir se connecter tout en pouvant communiquer avec les serveurs.

Pour cela nous irons dans « Interfaces » puis dans « Assignments ».

Nous cliquerons ensuite sur « Add » pour rajouter Uinterface LAN_EMPLOYES.

Interface Assignments Interface Groups Wireless VLANs QinQs PPPs GREs GIFs Bridges LAGGs

Interface Network port

WAN emo0 (00:0¢:29:74:70:¢8) v

LAN em1 (00:0¢:29:74:70:f2) v m
PFSync em2 (00:0¢:29:74:70:fc) v
Available network ports: em3 (00:0¢:29:74:70:06) v

Apres ¢a on clique sur Uinterface pour la configurer.

OPT2 emn3 (00:0¢:20:74:70:06) v

On effectue les parametres ci-dessous pour Uinterface.

General Configuration

Enable Enable interface

Description LAN_EMPLOYES
IPv4 Configuration Type  Static IPv4 v

IPv6 Configuration Type | None

MAC Address

for IPv6 (TCP/IPv6 header size) will be in effect

Speed and Duplex Default (no preference, typically autoselect) v

eed al splex mode for t
WARNING: MUST be set to autoselect (automatically negotiate speed) unless the port th

Static IPv4 Configuration

IPv4 Address 192.168.1.126 / |26 v

IPv4 Upstream gateway None
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Onva ensuite paramétrer le DHCP sur Uinterface.

Pour cela nous allons aller dans « Services » puis dans « DHCP Server ».

Services ~

Auto Config Backup
Captive Portal
DHCP Relay
DHCP Server PPF
DHCPv6 Relay
oi DHCPvG6 Server
S DNS Forwarder

DNS Resolver

)¢ Dynamic DNS

e IGMP Proxy
NTP
% pPPoE Server
Router Advertisement
SNMP
- m—
| UPnP & NAT-PMP
Wake-on-LAN

they van ue asongiou.

On met ensuite les réglages ci-dessous pour le DHCP.

LAN PFSYNC LAN_EMPLOYES

General DHCP Options

DHCP Backend ISC DHCP

Enable Enable DHCP server on LAN_EMPLOYES interface
BOOTP Ignore BOOTP queries

Deny Unknown Clients Allow all clients d

When set to Allow all clients, any DHCP client will get an IP addres:

hin this scope/range on this interface. If set to Allow known clients from any
interface, any DHCP client with a MAC address listed in a static mapping on any scope(s)/interface(s) will get an IP address. If set to Allow known
clients from only this interface, only MAC addresses listed in static mappings on this interface will get an IP address within this scope/range

Ignore Denied Clients | Ignore denied clients rather than reject

This option is not compatible with failover and cannot be enabled when a Failover Peer IP address is configured

Ignore Client Identifiers Do not record a unique identifier (UID) in client lease data if present in the client DHCP request
This option may be useful when a client can dual boot using different client identifiers but the same hardware (MAC) address. Note that the resulting

server behavior violates the official DHCP specification

Primary Address Pool

Subnet 192.168.1.64/26

Subnet Range 192.168.1.65-192.168.1.126

Address Pool Range 192.168.1.65 192.168.1.125
From To
The specified range for this pool must not be within the range configured on any other address pool for this interface.

Additional Pools 'Arid Addrass Pool

If additional pools of addresses are needed inside of this subnet outside the above range, they may be specified here.
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On va ensuite rajouter une regle sur Uinterface pour que le LAN_EMPLOYES puisse
communiquer avec le réseau des serveurs.

Firewall ~ erv

Aliases

NAT

Rules

Schedules @
Traffic Shaper

Virtual IPs

On appuie sur le bouton « Add » pour ajouter une regle.

Firewall / Rules/ LAN_EMPLOYES w = @

Floating WAN LAN PFSYNC LAN_EMPLOYES
I
Rules (Drag to Change Order)
States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
A ) e this interface e e es are adde e a e e

) R [ ) (o
i ]

On fait en sorte que tout puisse passer entre les deux réseaux.

Edit Firewall Rule

Action Pass M
Choose what to do with packets that match the criteria specified below

Hint: the difference between block

ICMP port unreachable for UDP) is returned to the sender,

nd reject is that with reject, a packet (TCP RST o

whereas with block the packet is silently. In either case, the original packet is discarded

Disabled Disable this rule

Set this option to disable this rule without removing it from the list

Interface LAN_EMPLOYES e

Choose the interface from which packets must come to match this rule
Address Family IPv4 v

Select the Internet Protocol version this rule applies to

Protocol TCP v

Choose which IP protocol this rule should match

Source | Invert match LAN address v / h
The Source Port Range for a connection is typically random and almost never equal to the destination port. In most cases this setting must remain at

its default value, any.

Destination Invert match Any v L / v
Destination Port Range any v any v
From Custom To Custom

Specify the destination port or port range for this rule. The "To" field may be left empty if only filtering a single port
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On ajoute la méme regle sur Uinterface des serveurs afin qu’ils puissent répondre.

Mise en place d’un serveur stockage TrueNAS

Installation de TrueNAS

Nous allons maintenant installer le serveur de stockage TrueNAS.

Lorsque on démarre sur l'image ISO de Truenas on arrive sur ce menu. Pour une

installation normale et complete, on saisi 1.

1. Boot TrueNAS
2. Boot TrueNAS

4. Reboot
Options:

5. Kernel:
6. Boot Options

Autoboot

default/

in 2 seconds.

N

N S mm ==

TrueNAS Installer

Installer [Enterl rdd
Installer (Serial Console)
3. Escape to loader prompt

sddMMd
tdMMMMMMd
TdMMMMMMMAd :

rddMdd :

Md::
MMMMdd :

MMMMMMMd d :
¢ dMMMMMMMAA :
: rdMMMMMMd
: tddMMd
cdd

(1 of 1)

[Spacel] to pause

DrdMMMMd :
DrdMMMMd :

dd:

dMMdd : :

dMMMMMMd : :

*ddMMMMMMMA -
cddMdd :
cidd

:ddMMMd
:ddMMMMMMd

:ddMMMMMMMA : :

dMMMMMMd : :

dMMdd : :

dd: -

On se met sur l'option 1 et on appuie sur entrer. Cela permet soit d'installer le systeme

TrueNAS, soit de le mettre a jour dans le cas ou une version est déja installée.

TrueNAS 13.8-U6.2 Console Setup

1M Install/Upgrade

2 Shell

3 Reboot System

4 Shutdown System
<Cancel>
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On selectionne le volume sur lequel on souhaite installer TrueNAS. Il est a noter que le
volume utilisé pour l'installation de TrueNAS ne pourra pas étre utilisé pour la mise en
place d'un systeme RAID.

[1BadaBUMuare Virtual IDE Hard Drive —— 28.8 GiB

On confirme qu’on souhaite bien installer TrueNAS.

L'installation est terminée, le serveur redémarre.

< UK >

Une fois que le serveur est redémarré. On saisis 1 pour accéder aux parameétres réseau.
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Console setup

Configure Network Interfaces
Configure Link Aggregation
Configure ULAN Interface
Configure Default Route
Configure Static Routes
Configure DNOS
Reset Root Password
Reset Configuration to Defaults
ohell

18) Reboot

11) Shut Dowmn

The web user interface is at:

http:77192.168.1.73
https:77192.168.1.73

Enter an option from 1-11: 1

Configuration de l'interface réseau

Onva désormais configurer Uinterface réseau du serveur.

Choisir Uinterface a configurer.

belect an interface (g to quit): 1

On choisit de ne pas déconnecter Uinterface.

Remove the current settings of this interface? (This causes a momentary disconne

ction of the network.) (y/n) n

On va configurer Uinterface manuellement donc on dit non pour la configuration via le
dhcp.

onfigure interface for DHCP? (y/n) nj}
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On configure Uipv4.

Configure IPv4? (y/n) vl

On configure le nom de Uinterface.

Interface name:eMBI

Puis on met les parametres ci-dessous pour la configuration réseau.

several input formats are supported
Example 1 CIDR Notation:
192.168.1.1/24
Example 2 IP and Netmask separate:
IP: 192.168.1.1
Netmask: 255.255.255.8, 724 or 24
[Pv4 Address:192.168.1.2-,29)}

Apres ¢a on ne configure pas Uipv6 car on ne Uutilisera pas et on peut voir sur Uinterface
du TrueNAS que Uip de la machine a bien été modifié.

The web user interface 1s at:

http:77192.168.1.2
https:77192.168.1.2

48



Moreaux Antoine - TechSupp

Acces a l'interface web

A l'aide de votre navigateur internet vous pouvez accéder a l'interface web de TrueNAS
en indiguant l'adresse IP de votre serveur dans la barre d'adresse.

On se connecte donc ensuite depuis Uinterface réseau.

« 3 O & Nonsécurisé v hitp://192.168.1.2 %W 2 @ 9

<> TrueNAS

Création du pool de stockage

Onva maintenant créer le pool sur lequel seront créer les répertoires partagés du
serveur.

On clique donc sur « Storage » puis sur « Pools ».

On appuie ensuite sur le bouton « add » pour ajouter le pool.

B & 00

TrueNAS CORE® © 2024~

On clique sur le bouton « Create Pool » ensuite.
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1 Create or Import pool

Create a pool:

Create new pool @

QO import an existing pool @

CANCEL CREATE POOL

On met les configurations ci-dessous pour le pool créé. On lui attribue les deux disque

que nous avons mis dans le TrueNAS.

Pool Manager

(0) O Encryption @

RESET LAYOUT ®

Available Disks

Type Capacity

0 selected / 0 total

0 selected / 2 total
Filter disks by name Filter disks by capacity

Mirror

Estimated raw capacity: 48 GiB ®

Estimated total raw data capacity: 48 GiB

CREATE CANCEL

v

On confirme ensuite 'ajout du pool.

Warning

The contents of all added disks will be erased.

v Confirm CANCEL CREATE POOL

é.

-

Le pool est maintenant cr

Readonly ¢

false

Capacity

50 GiB

Comments $
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Ajout d’un dataset dans le pool

Nous allons maintenant pouvoir paramétrer le dataset dans le pool créé, ce serale
dossier auquel auront acces les utilisateurs.

On appuie sur les trois petits points a droite du pool, puis on clique sur « Add Dataset ».

Add Dataset

-

Add Zvol

Edit Options

User Quotas
Group Quotas

Create Snapshot

On parametre le dataset selon la configuration ci-dessous.

Name and Options

Name *

PARTAGE_EMPLOYES

Comments

Sync

Inherit (standard)

Co eval
Inherit (1z4)

Enable Atime

Inherit (off)

Encryption Options

+ Inherit (non-encrypted) @

Other Options

ZFS Deduplication

Inherit (off)

SUBMIT CANCEL ADVANCED OPTIONS

Le dataset est maintenant créé.
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Name % Type & Usec Available Compression % Compression Ratio # Readonly Dedup # Comments #

STOCKAGE FILESYSTEM 7.94 MiB 46.02 GiB lz4 6.00 false

PARTAGE_EMPLOYES FILESYSTEM 96 KiB 46.02GiB Inherits (1z4) false

Configuration du protocole de partage de fichier

Nous allons maintenant activerle protocole du partage de fichier qui sera disponible sur
le serveur.

On clique donc sur « Services ».

—
4=  Services

On appuie ensuite sur le petit stylo a droite de 'option SMB, on utilise ce protocoel car
nous n’avons que des machine cliente Windows.

Q, Filter Service
Name Start Automatically Actions
LLDP
NFS
OpenVPN Client
OpenVPN Server
Rsync
SMART
S3
SMB
SNMP
SSH

TFTP

uPs

On parametre le protocole comme ci-dessous.

NetBIOS

NetBIOS Name *

truenas

NetBIOS Alias

Workgroup *

techsupp.local

Description

TrueNAS Server

D Enable SMB1 support @

[ NTLMv1 Auth (B)

SAVE CANCEL ADVANCED OPTIONS
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On active ensuite le service.

Configuration du partage de fichier

Nous allons maintenant configurer le partage de fichier.

Pour cela nous allons cliquer sur « Sharing » puis « Windows Shares ».

Apple Shares (AFP)

Block Shares (iSCSI)

Unix Shares (NFS)

WebDAV Shares

Windows Shares (SMB)

On appuie ensuite sur « Add ».

TrueNAS CORE® © 2024 -

Q Filter Samba

Description Enabled

Puis on met les parametres ci-dessous pour le partage.

Basic

Path *

/mnt/STOCKAGE/PARTAGE_EMPLOYES

g /mnt
[ STOCKAGE
[ PARTAGE_EMPLOYES [ACL
L
PARTAGE_EMPLOYES

Purpose

Default share parameters * (@) Description

« Enabled (?)

SUBMIT CANCEL ADVANCED OPTIONS

Le partage est désormais créé.
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Name Path Description Enabled

PARTAGE_EMPLOYES /mnt/STOCKAGE/PARTAGE_EMPLOYES yes

Paramétrage des comptes utilisateurs TrueNAS

Nous allons maintenant créer les utilisateurs sur TrueNAS.

Pour cela nous devons aller dans « Accounts » puis dans « Users ».

Groups

Users

On clique sur le bouton « Add » pour ajouter Uutilisateur.

Users Q, Filter Users

Usemame Builtin Full Name

root

On créer le compte avec ses informations dans notre cas.

Identification

Full Name *
Antoine MOREAUX

Username *

amoreaux

Email

User ID and Groups

User ID *

1000

+ New Primary Group (3)

Auxiliary Groups
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On lui donne les permissions sur le partage que U'on viens de créer.

Directories and Permissions Authentication

Hor irectory
n /mnt/STOCKAGE/PARTAGE_EMPLOYES SSH Public Key

B /oot
B sTockaGE -
BB FARTAGE_EMPLOYES [ACL

Shell

sh

O Lock user (@
Read Write Execute

User B 7 v O Pemit Sudo ()

Gowp ¥ [J v O Microsoft Account ()
other & [ &

Home Directory Permissions (%)

« Samba Authentication (7)

Le compte est désormais créé.

Users Q_ Filter Users
Username Builtin Full Name
no Antoine MOREAUX

root

On créer aussi un compte admin qui aura plus de droit sur le partage.

Users Q, Filter Users
Username uiD Builtin Full Name
admintechsupp 1001 no Admin Techsupp

amoreaux 1000 no Antoine MOREAUX

roat 0 yes root
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Ajout de ’'emplacement réseau sur les machines

Nous allons maintenant passer du c6té du Windows Server aifn de rajouter la partage
réseau dessus en tant que raccourci.

Pour cela, onira sur UExplorateur de fichier, puis on fait clique droit et « Ajout de lecteur
réseau »

On arrive ensuite sur UAssistant d’ajout d’emplacement réseau. On clique sur « Suivant »
une fois arrivé dessus.

Ajouter un emplacement réseau
Bienvenue dans |'Assistant Ajout d'un emplacement réseau
Cet Assistant vous permet de vous abonner a un service de stockage en ligne. Vous pouvez utiliser

cet espace pour classer et partager vos documents a 'aide d'un navigateur Web et d'une connexion
Internet.

Vous pouvez également utiliser cet Assistant pour créer un raccourci vers un site Web, un site FTP
ou un emplacement réseau.

Annuler
R

On ajoute un emplacement réseau personnalisé.

<« Ajouter un emplacement réseau

Ou voulez-vous créer cet emplacement réseau ?

i Choisissez un emplacement réseau personnalisé
iag®  Spécifiez I'adresse d'un site Web, un emplagement réseau, ou un site FTP
by
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On met Uip de notre serveur stockage puis on clique sur parcourir.

< Ajouter un emplacement réseau

Spécifier I'emplacement de votre site Web

Entrez |'adresse du site Web, du site FTP ou de I'emplacement réseau que ce raccourci doit ouvrir.

Adresse réseau ou Internet :

\\182.168.1.2 v| [ parcourir..

Voir des exemples

Onvoit qu’on trouve le serveur, on double clique dessus.

Rechercher un dossier X

Sélectionnez e dossier réseau dans lequel vos fichiers seront
publiés :

¥ Réseau
9 192.168.1.2

Créer un nouveau dossier oK Annuler

On rentre ensuite nos informations d’utilisateur créé précédemment.

Sécurité Windows X

Entrer les informations d'identification réseau

Entrez vos informations d'identification pour vous connecter a :
192.168.1.2

| admintechsupp |

cssssessasesens |

Domaine : TECHSUPP

D Mémoriser mes informations
d'identification

Le nom d'utilisateur ou le mot de passe est incorrect.

oK Annuler
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On choisit ensuite le dossier que 'on veut rajouter comme raccourci.

Rechercher un dossier X

Sélectionnez le dossier réseau dans lequel vos fichiers seront

publiés :
¥ Réseau
v [ 192,168.1.2
v partage_employes
amoreaux b
Créer un nouveau dossier OK Annuler

On vérifie que le chemin soit correct puis on clique sur suivant.
x

L Ajouter un emplacement réseau

Spécifier I'emplacement de votre site Web

Entrez I'adresse du site Web, du site FTP ou de I'emplacement réseau que ce raccourci doit ouvrir.

Adresse réseau ou Internet :

\1192.168.1.2\partage_employes v Parcourir...

Voir des exemples

On définit ensuite le nom du partage puis on clgieu sur suivant et terminer.

X

<« Ajouter un emplacement réseau

Voulez-vous donner un nom a cet emplacement ?
Créez un nom pour ce raccourci qui vous aidera  identifier cet emplacement réseau :

\\192.168.1.2\partage_employes.

Entrez le nom de cet emplacement réseau :
partage_employes (192.168.1.2 (TrueNAS Servzr)ﬂ

Annuler
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Le partage réseau est désormais rajouter sur le Windows Server.

Paramétrage du Windows Client

Nous allons maintenant paramétré le cleint qui servira pour les employés de
Uentreprise.

Paramétrage du réseau

Nous allosn tout d’abord configurer Uinterface réseau du client.

Pour cela on ouvrira le panneau des parameétres réseau et internet.

3 Exécuter X

Entrez le nom d'un programme, dossier, document ou
ressource Internet, et Windows |'ouvrira pour vous.

[@

QOuvrir: I ncpa.cpll v

Annuler Parcourir...

On fati ensuite clique droit dur Uinterface réseau puis interface.

&' Connexions réseau
1 & « Réseau et Internet > Connexions réseau v O
Organiser v Désactiver ce périphérique réseau Diagnostiquer cette connexion  »

:. EthernetD
=" _ Réseau non identifié

@ Intel(R) 82574L Gigabit Network C...
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Apres ¢a on clique qur « Propriétés ».

U Propriétés de Ethernetd X
Gestion de réseau

Connexion en utilisant :

? Intel(R) 82574L Gigabit Network Connection
Cette connexion utilise les éléments suivants :

v B8 Client pour les réseaux Microsoft A
" partage de fichiers et imprimantes Réseaux Microsoft

U Planificateur de paquets QoS

'R Protocole Intemet version 4 (TCP/IPv4)
[] 4 Protocole de muttiplexage de carte réseau Microsoft

4 Pilote de protocole LLDP Microsoft

. Protocole Intemet version 6 (TCP/IPv6) v
< >

[ s Désinsaler
Description
Protocole TCP/IP (Transmission Control Protocol/Intemet Protocol). Protocole

de réseau étendu par défaut permettant la communication entre différents
réseaux interconnectés.

0K | Annuer

On met ces parametres réseau pour Uinstant.

Propriétés de : Protocole Internet version 4 (TCP/IPv4) X

Général
Les paramétres IP peuvent étre déterminés automatiquement si votre

réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés a votre administrateur réseau.

() Obtenir une adresse IP automatiquement
(@) Utiliser |'adresse IP suivante :

Adresse IP : | 192.168. 1 .65 |
Masque de sous-réseau : | 255 . 255 . 255 . 192 ]
Passerelle par défaut : | 192.168. 1 .126 |

Obtenir les adresses des serveurs DNS automatiquement

(@) Utiliser |'adresse de serveur DNS suivante :

Serveur DNS préfére : I 192.168. 1 . 1 ]

Serveur DNS auxilaire : | 8.8 .8.8|

[[] valider les paramétres en quittant lA"Ll
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Rentrer le pc client dans le domaine

Nous allons maintenant daire rentrer le pc client dans le domiane précedemment créé.

Onva tout d’abord dans les parametres puis on clique sur « Systeme ».

Paramétres

Utilisateur
Compte local

Se connecter

OneDrive @ Windows Update
e. Se connecter

il y a 2 heures

Rewards Navigation web
E ;. Se connecter @ Paramétres

recommandés

Systéme I} Périphériques

Affichage, son, notifications Bluetooth, imprimantes, s

alimentation

Téléphone Réseau et Internet

Derniére vérification :

Wi-Fi, mode Avion, VPN

O

¢«

n]

Paramétres

Accueil

A propos de

Rechercher un paramétre

p I Expérience

Systéme

=}
=1

Tablette

Muititdche

Projection sur ce PC
Expériences partagées
Composants systéme
Presse-papiers

Bureau a distance
Fonctionnalités facultatives

A propos de

Copier

Mettre 3 niveau votre édition de Windows ou modifier la clé de produit
(Product Key)

Lire le Contrat de services Microsoft qui s'applique a nos services

Lire les termes du contrat de licence logiciel Microsoft

Parametres associés

Paramétres de Bitlocker
Gestionnaire de périphériques
Bureau a distance

Protection du systéme
Paramétres avancés du systéme

Renommer ce PC (avancé

%

@ Obtenir de I'side

:‘ Donner des commentaires

X
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On clique ensuite sur « Modifier ».

Propriétés systeme X

Paramétres systéme avancés  Protection du systéme  Ultilisation & distance
Nom de l'ordinateur Matériel

. Windows utilise les informations suivantes pour identifier votre
== ordinateur sur le réseau.

Description de |'ordinateur : [|

Par exemple : "L'ordinateur du salon" ou

"L'ordinateur d’Antoine”.
Nom complet de
l'ordinateur : DESKTOP-EAFS69A
Groupe de travail : WORKGROUP

Pour utiliser un Assistant et vous joindre & un v—ld it arle e ]
domaine ou un groupe de traval, ciquez sur (denité LRSS IS eseatl |
sur le réseau.

Pour renommer cet ordinateur ou changer de m
domaine ou de groupe de travail, cliquez sur Modifier. k

[ok ] Annuer | Aplouer
On rentre maintenant qu’on souhaite rejoindre.

Modification du nom ou du domaine de l'ordinateur X

Vous pouvez modfier le nom et |'appartenance de cet
ordinateur. Ces modffications peuvent influer sur |'accés aux
ressources réseau.

Nom de |'ordinateur :
DESKTOP-EAFSG9A |

Nom complet de |'ordinateur :
DESKTOP-EAFS6SA

Membre d'un
(® Domaine
|techsupp Jocall |

(O Groupe de travail :
WORKGROUP

| OK IAmder
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On doit ensuite rentrer les codes de lutilisateur avec lequel on souhaite rejoindre le
domaine.

Sécurité Windows X

Modification du nom ou du domaine de
l'ordinateur

Entrez le nom et le mot de passe d'un compte autorisé a joindre
le domaine.

antoinemoreaux@techsupp.local

eSO SRRRRRS ol

QK Annuler

Nous somme maintenant connecter au domaine a partir du pc client.

Modification du nom ou du domaine de I'ordinateur X

o Bienvenue dans le domaine techsupp.local.

Le pc va juste devoir redémarrer.

Modification du nom ou du domaine de |'ordinateur

Vous devez redémarrer votre ordinateur
pour appliquer ces modifications.

Avant de redémarrer, enregistrez les fichiers ouverts et
fermez tous les programmes,
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Apres un redémarrage, nous allons désormais pouvoir nous connecter avec un compte
du domaine.

Autre utilisateur

-
1

| antoinemoreaux

Connectez-vous a TECHSUPP

Comment me connecter a un autre
domaine ?
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