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Présentation du projet

Contexte de la mission

Suite à la mise en place de l’infrastructure initiale (Projet 1), l’entreprise TechSupp a
poursuivi sa croissance. Cette expansion a fait émerger de nouveaux défis critiques : la nécessité
d’un accès distant sécurisé pour les techniciens en itinérance, une gestion rigoureuse du parc
informatique grandissant, et la garantie d’une continuité d’activité en cas de perte de données.

Le réseau initial, devenu trop simple, devait être amélioré. Le projet visait donc à refondre
l’architecture, déployer une solution de VPN SSL, centraliser l’inventaire via GLPI, et sécuriser
les ressources par une politique de sauvegarde automatisée avec Veeam. L’objectif final était
d’aboutir à une infrastructure mature, résiliente et parfaitement supervisée.

Intitulé de la réalisation professionnelle

1. Mise en place d’un accès distant sécurisé via VPN SSL (OpenVPN)
2. Déploiement d’une solution de gestion d’inventaire (GLPI)
3. Déploiement d’une solution de sauvegarde (Veeam Backup & Replication)
4. Mise en place d’un serveur RDS pour le travail à distance

Ressources fournies

— Contexte et problématique TechSupp
— Schéma réseau
— Matériel : Ordinateur sous Ubuntu 25.10
— Virtualisation : VM Windows Server 2025 (ADDS/RDS), VM TrueNAS, 2 VM pf-

Sense, VM Debian 13 (GLPI), VM Windows Server 2025 (Veeam), VM Windows 10
(Client), VM Ubuntu 25.10 (Client Linux)

— Logiciels : OpenVPN, Veeam Backup & Replication
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Schéma réseau

Machine Adresse IP Role
Serveur ADDS / RDS 192.168.100.1/28 Annuaire Active Directory + Bureau a distance
Serveur Stockage TrueNAS 192.168.100.2/28 Stockage reseau NAS
Serveur GLPI 192.168.100.3/28 Inventaire + Ticketing
Serveur Veeam 192.168.100.4/28 Sauvegarde
pfSense Maitre 192.168.100.14/28 Routeur principal + OpenVPN
pfSense Esclave 192.168.100.13/28 Routeur secondaire
IP Virtuelle LAN SERVEURS 192.168.100.12/28 VIP CARP
IP Virtuelle LAN EMPLOYES 192.168.200.252/24 VIP CARP
PC Client Windows et Linux 192.168.200.x/24 Poste utilisateur
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Première partie

Guide d’Installation et Configuration :
GLPI 11
1 Phase 1 : Préparation du Système et du Réseau

La première étape consiste à préparer l’environnement Debian/Ubuntu pour qu’il soit iden-
tifiable et joignable sur le réseau local.

1.1 Identification du serveur

Pendant le processus d’installation du système d’exploitation, l’installeur demande de choisir
un "nom de machine" (hostname). Ce nom permet de résoudre l’adresse IP du serveur par un
nom simple sur le réseau. Nous avons choisi glpi pour correspondre à la fonction du serveur.

1.2 Adressage IP Statique

Par défaut, un serveur reçoit une IP dynamique (DHCP), ce qui est risqué car si l’IP change,
les agents GLPI ne pourront plus envoyer leurs rapports. Nous utilisons l’éditeur de texte nano
pour modifier le fichier de configuration des interfaces réseau.

Dans ce fichier, nous passons l’interface enp0s3 (la carte réseau principale) du mode DHCP
au mode static. Nous définissons l’adresse 192.168.100.3 avec un masque de sous-réseau
en /28. La passerelle (gateway) est l’adresse du routeur qui permet au serveur de sortir sur
Internet.
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1.3 Activation et Validation Réseau

Après avoir enregistré les modifications, il est nécessaire de redémarrer le service réseau
pour que le noyau Linux prenne en compte la nouvelle configuration sans avoir à redémarrer
toute la machine.

La commande ip a (IP Address) permet de lister les interfaces. On observe ici que l’interface
2: enp0s3 affiche bien notre adresse statique et que l’état est "UP", ce qui signifie que le lien
physique et logique est actif.

1.4 Résolution de noms (DNS)

Pour que le serveur puisse télécharger des mises à jour, il doit pouvoir traduire les noms
de domaine (comme github.com) en adresses IP. Le fichier resolv.conf contient l’adresse du
serveur DNS. Ici, le serveur pointe vers 192.168.100.1.
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1.5 Tests de Connectivité par Ping

Le protocole ICMP (Ping) est utilisé pour vérifier la communication. Le premier test vers
la passerelle (192.168.100.1) confirme que le réseau local fonctionne. Le second test vers
google.com confirme que le DNS et la sortie Internet sont opérationnels.
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2 Phase 2 : Installation de la pile LAMP

GLPI est une application Web. Elle nécessite un serveur HTTP (Apache), une base de
données (MariaDB) et un langage de script (PHP).

2.1 Mise à jour des dépôts

Avant toute installation, on utilise apt update. Cette commande télécharge les dernières
versions disponibles des logiciels sur les serveurs officiels d’Ubuntu, garantissant ainsi la sécurité
du système.

2.2 Installation des services et dépendances PHP

Cette étape installe Apache2 et MariaDB. GLPI a besoin d’extensions PHP spécifiques pour
fonctionner : php-curl pour les communications distantes, php-gd pour les images/graphiques,
et php-intl pour la gestion des langues.

2.3 Sécurisation du serveur SQL

Par défaut, MariaDB est installé sans mot de passe root. Le script mariadb-secure-installation
permet de définir un mot de passe robuste, de supprimer les utilisateurs anonymes et de retirer
la base de données de test qui pourrait constituer une faille de sécurité.
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2.4 Configuration de la base de données dédiée

Nous créons un environnement SQL propre. La commande CREATE DATABASE glpi génère la
base de données. L’utilisateur adminglpi est créé avec un mot de passe complexe (Techsupp30)
pour que l’application web puisse se connecter à la base sans utiliser le compte "root" du
système.
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3 Phase 3 : Déploiement de l’Application GLPI

3.1 Téléchargement de l’archive

Nous utilisons wget pour récupérer directement la version 11.0.5 de GLPI depuis le dépôt
GitHub officiel. L’archive est au format .tgz (compressée).

3.2 Extraction et Permissions de fichiers

L’archive est décompressée dans /var/www/, le dossier standard des sites web sous Linux.
Ensuite, nous changeons le propriétaire du dossier avec chown. L’utilisateur www-data (le ser-
veur Apache) devient propriétaire du dossier pour pouvoir écrire les fichiers de logs et uploader
des documents.

3.3 Configuration du VirtualHost Apache

Pour des raisons de sécurité, nous créons un fichier glpi.conf. Au lieu de pointer vers la
racine du dossier GLPI, nous pointons vers le sous-dossier /public. Cela empêche les utilisateurs
d’accéder directement aux fichiers sensibles du moteur de l’application via leur navigateur.
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Nous désactivons la configuration par défaut d’Apache (000-default) et activons notre
nouvelle configuration GLPI. Le module rewrite est également activé pour permettre à GLPI
de gérer ses URLs proprement.
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4 Phase 4 : Assistant Web et Finalisation

4.1 Initialisation du Setup

En entrant l’IP du serveur dans un navigateur, l’assistant d’installation démarre. On sélec-
tionne le Français et on accepte la licence GPL qui régit l’utilisation de ce logiciel libre.

4.2 Contrôle de l’Environnement

GLPI vérifie que toutes les dépendances PHP installées en phase 2 sont présentes. Un
voyant vert indique que la mémoire allouée et les bibliothèques (comme mysqli pour la base
de données) sont prêtes.
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4.3 Liaison SQL

Nous indiquons à GLPI comment joindre sa base de données. L’adresse est 127.0.0.1 (lui-
même). Nous utilisons l’utilisateur adminglpi créé précédemment. L’assistant détecte alors la
base vide nommée glpi et l’initialise.
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4.4 Accès et Sécurité Finale

Après l’installation, nous nous connectons avec l’identifiant par défaut glpi/glpi. Un mes-
sage d’alerte orange nous rappelle deux actions critiques : changer les mots de passe par défaut
et supprimer le fichier install.php sur le serveur pour verrouiller l’installation.
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5 Phase 5 : Déploiement de l’Agent et Inventaire

L’agent est un petit logiciel installé sur les ordinateurs du parc qui "scanne" le matériel
(CPU, RAM, logiciels installés) et envoie ces données au serveur.

5.1 Installation sur le client

Nous installons l’agent GLPI sur une machine Windows. Pendant l’assistant, nous choisis-
sons le dossier de destination et une installation "Typique".

L’étape la plus importante est de renseigner l’URL du serveur. L’agent doit savoir vers
quelle adresse envoyer ses données. Nous saisissons l’adresse IP du serveur suivi du nom de
l’application.
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5.2 Remontée de l’Inventaire

L’agent dispose d’une interface web locale sur le port 62354. En cliquant sur "Force Inven-
tory", l’agent collecte immédiatement les informations du PC et les pousse vers le serveur. Le
statut passe de "Waiting" à "Sending".

Enfin, sur le serveur GLPI, dans le menu Parc > Ordinateurs, nous voyons apparaître
la machine WINSRV-ADDS. On y retrouve le modèle de processeur (Intel Core Ultra 9), la
version du système d’exploitation et le numéro de série, prouvant que la chaîne d’inventaire est
totalement opérationnelle.
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Deuxième partie

Documentation Technique : Services
Bureau à Distance (RDS)

Déploiement et Configuration sur Windows Server 2025

20
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6 Phase 1 : Déploiement des Services de rôle

6.1 Lancement de l’assistant d’ajout de rôles

La première étape consiste à préparer le serveur local. Dans le Gestionnaire de serveur,
nous accédons au menu Gérer situé en haut à droite, puis nous cliquons sur Ajouter des
rôles et fonctionnalités. Cet assistant va permettre d’injecter les composants nécessaires à
l’infrastructure RDS.

6.2 Sélection du type d’installation

Contrairement à une installation classique de rôle (ADDS, DNS), nous sélectionnons ici
l’option Installation des services Bureau à distance. Ce mode permet de configurer de
manière cohérente les différents composants (Broker, Accès Web, Hôte de session) qui travaillent
de concert.

6.3 Choix du type de déploiement et du scénario

Nous optons pour le Démarrage rapide. Ce scénario est idéal pour un serveur unique, car il
installe et configure automatiquement tous les services de rôle RDS nécessaires sans intervention
manuelle complexe. Ensuite, nous sélectionnons Déploiement de bureaux basés sur une
session, ce qui permettra aux utilisateurs de se connecter via leur session sur le domaine.
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6.4 Sélection du serveur de destination

L’assistant scanne le pool de serveurs. Nous confirmons que le déploiement doit s’effectuer
sur WINSRV-ADDS.techsupp.local (IP : 192.168.100.1). L’assistant nous informe que le
service Broker, l’Accès Web et l’Hôte de session seront installés simultanément.

6.5 Confirmation et redémarrage automatique

Avant de lancer le déploiement, il est impératif de cocher la case Redémarrer automati-
quement le serveur de destination si nécessaire. L’installation des services RDS nécessite
en effet une modification profonde du registre et de la pile réseau, imposant un redémarrage
pour finaliser la configuration de l’Hôte de session.
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6.6 Suivi de la progression et phase système

Une fois le déploiement lancé, une barre de progression s’affiche. Le serveur va ensuite
basculer sur un écran noir de mise à jour système.

6.7 Validation de la fin d’installation

Après le redémarrage, nous nous reconnectons au serveur. L’assistant reprend automati-
quement et confirme que le déploiement, la création de la collection et la publication des pro-
grammes RemoteApp ont réussi. Une URL d’accès Web est alors générée par défaut.
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7 Phase 2 : Configuration du Gestionnaire de Licences

7.1 Accès aux outils de gestion RDS

Dans le volet de navigation du Gestionnaire de serveur, une nouvelle entrée Services Bu-
reau à distance est apparue. Elle permet de piloter l’ensemble de l’infrastructure depuis une
interface centralisée.

7.2 Installation du rôle Gestionnaire de licences

Le déploiement rapide n’installe pas par défaut le serveur de licences. Dans la "Vue d’en-
semble du déploiement", nous cliquons sur l’icône verte avec le symbole + située au-dessus de
Gestionnaire de licences. Puis nous sélectionnons notre serveur pour y ajouter ce rôle.

25



Documentation Technique – Projet 2 Antoine Moreaux | BTS SIO SISR 2026

7.3 Confirmation et installation du rôle de licence

Nous validons la sélection du serveur dans le pool. L’assistant installe alors le service de rôle
qui permettra de gérer les CAL (Client Access Licenses) pour les utilisateurs ou périphériques.

7.4 Statut de l’installation des licences

Une fois la barre de progression terminée, le statut passe à Réussi. Le rôle est désormais
actif sur le serveur, mais nécessite encore d’être lié au déploiement global.
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7.5 Liaison du mode de licence au déploiement

Il est crucial de définir comment le serveur va compter les licences. Nous cliquons alors sur
le menu déroulant TÂCHES dans la vue d’ensemble, puis sur Modifier les propriétés de
déploiement.

7.6 Configuration du mode ’Par utilisateur’

Dans la fenêtre des propriétés, nous sélectionnons l’onglet Gestionnaire de licences. Puis
nous choisissons le mode de licence Par utilisateur et nous nous assurons que notre serveur
est bien présent dans la liste des serveurs de licences. Enfin nous cliquons sur Appliquer pour
valider.
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8 Phase 3 : Validation de la Connexion Cliente

8.1 Préparation du poste client

Depuis une machine Windows cliente, nous ouvrons l’application Connexion Bureau à
distance. Puis nous saisissons l’adresse IP du serveur cible : 192.168.100.1.

8.2 Authentification et gestion du certificat

Nous saisissons les informations de connexion du domaine (ex : TECHSUPP\antoine). Une
fenêtre d’avertissement de sécurité apparaît car le certificat du serveur est auto-signé par défaut.
Nous cliquons sur Oui pour poursuivre.

8.3 Accès final au bureau distant

La session s’ouvre avec succès. L’utilisateur dispose de son propre environnement de bureau
hébergé sur Windows Server 2025. Le déploiement est validé et opérationnel.
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Troisième partie

Manuel d’Installation et Configuration :
Veeam Backup & Replication 13
9 Préparation de l’environnement Windows

Avant toute manipulation logicielle, nous devons préparer le socle Windows Server.
Pour débuter, nous accédons aux propriétés du système afin de renommer l’ordinateur en

"WIN-SERV-VEEAM".

Par la suite, nous configurons les paramètres TCP/IPv4 en fixant l’adresse IP sur 192.168.100.4
avec sa passerelle et ses DNS.
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Une fois le réseau stable, nous effectuons un clic droit sur le fichier ISO téléchargé pour
sélectionner l’option "Monter".
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Aussitôt, nous validons l’avertissement de sécurité Windows en cliquant sur le bouton "Ou-
vrir" pour accéder au média.

Nous cliquons ensuite sur le lecteur monté afin de rentrer dedans.
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10 Installation de Veeam Backup & Replication

Dès que le contenu du disque virtuel s’affiche, nous localisons et lançons l’application "Se-
tup".

Nous entamons maintenant la phase de déploiement des composants serveurs.
Sur l’écran d’accueil de la version 13, nous cliquons sur le bouton vert "INSTALL".
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Dans le menu de sélection, nous choisissons d’installer le composant principal "Veeam Ba-
ckup & Replication".

Ensuite, nous acceptons les termes du contrat de licence en cliquant sur "I Accept".
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Concernant la licence, nous poursuivons sans fichier externe afin d’utiliser la "Community
Edition".

À ce stade, nous laissons l’assistant vérifier la configuration et activer les fonctionnalités
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système requises.

Avant de lancer la copie, nous vérifions le résumé des ports et de l’instance PostgreSQL puis
cliquons sur "Install".
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Progressivement, nous suivons la barre d’avancement de l’installation des différents packages.

Une fois l’opération terminée avec succès, nous fermons l’installeur en cliquant sur "Finish"
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Enfin, nous acceptons le redémarrage immédiat du serveur pour appliquer les modifications
finales.

11 Connexion à la Console de gestion

Le serveur étant opérationnel, nous allons maintenant initialiser l’interface de pilotage.
Dans le menu de recherche Windows, nous lançons l’application "Veeam Backup & Repli-

cation Console".

Dans la fenêtre de connexion, nous spécifions le serveur "localhost" et cliquons sur "Connect".
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Face au message sur le certificat non approuvé, nous cliquons sur "Yes" pour confirmer la
confiance. À ce moment-là, nous pouvons visualiser l’empreinte numérique du certificat SSL du
serveur.
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Pour accéder à l’interface, nous optons pour la connexion simplifiée "Sign in as current
user".
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Finalement, nous arrivons sur le tableau de bord principal nous souhaitant la bienvenue.
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12 Configuration du Backup Repository (Stockage)

Nous devons maintenant déclarer l’espace où seront stockées nos données de sauvegarde.
Aussitôt, nous effectuons un clic droit sur "Backup Repositories" pour choisir "Add backup

repository".
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Dans le menu des types de stockage, nous sélectionnons l’option "Network attached storage".
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Puis, nous choisissons le protocole "SMB share" pour notre partage réseau.

45



Documentation Technique – Projet 2 Antoine Moreaux | BTS SIO SISR 2026

Pour identifier le dépôt, nous saisissons le nom "TRUENAS" dans l’assistant.
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Il nous faut alors renseigner le chemin UNC du partage : \\192.168.100.2\BACKUP.
Simultanément, nous cliquons sur "Add" afin d’ajouter les credentials de la machine.

Nous renseignons le compte "truenas_user" et son mot de passe.

Nous passons après cela à la suite.
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Après avoir validé les accès, nous cliquons sur "Populate" pour scanner l’espace disque
disponible. Puis nous passons à la suite.

Par mesure de performance, nous limitons ici le nombre de tâches simultanées à 4.

Nous confirmons ensuite que le serveur local sera utilisé comme point de montage (Mount
Server).
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À ce stade, nous passons en revue la liste des composants logiciels qui vont être déployés ou
qui sont déjà installé.

Pendant l’application des paramètres, nous suivons l’avancement de l’installation des agents.
Puis une fois celle-ci terminer on appuie sur "Finish".
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Une fenêtre nous demande alors de confirmer l’utilisation de ce dépôt pour les sauvegardes
de configuration.

13 Création d’une tâche de sauvegarde (Job)

La mise en place se termine par la configuration d’un Job pour protéger un ordinateur
Windows.

D’abord, nous ouvrons le menu "Backup Job" et sélectionnons "Windows computer".
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Nous définissons le type de job sur "Server" et le mode sur "Managed by backup server".
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Ensuite, nous nommons cette nouvelle tâche "SRV-ADDS-RDS" afin de pouvoir la retrouver
facilement.

Nous allons ensuite ajouter le serveur que l’on souhaite sauvegarder, pour cela on commence
en appuyant sur "Add".
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Puis nous allons spécifier que c’est un ordinateur seul que nous souhaitons sauvegarder.

Il nous faut maintenant ajouter l’ordinateur cible en saisissant son adresse IP : 192.168.100.1,
puis nous ajoutons les credentials de la machine à sauvegarder.

Après ceci effectué, nous passons à la suite.
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Nous optons alors pour le mode de sauvegarde "Entire computer" (image complète du
système).
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À cette étape, nous sélectionnons notre dépôt "TRUENAS" comme destination des fichiers.

Nous activons l’application-aware processing afin que VEEAM puisse envoyer un signal
avant les backup pour mettre en pause toutes les applications qui sont en cours et ne pas
sauvegarder de données corrompues.

55



Documentation Technique – Projet 2 Antoine Moreaux | BTS SIO SISR 2026

Nous allons définir une politique de sauvegarde basée sur certains jours dans la semaine pour
cela nous allons sélectionner les jours sur lesquels les sauvegardes s’effectueront en appuyant
sur le bouton "Days".

Nous cochons alors les jours de la semaine souhaités, dans notre cas ce sera le dimanche
uniquement.
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La sauvegarde s’effectuera donc tout les dimanche, à 12h. Après cela nous appliquons ces
conditions.
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Avant de confirmer, nous passons en revue le résumé global de tous les paramètres du Job.
Puis nous sélectionnons le fait que la tâche s’effectue une fois la configuration terminé, puis
nous validons.

Nous validons la création et observons que notre tâche apparaît bien dans la console.
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Finalement, nous observons que la tâche s’est bien effectué, puisqu’elle est en success.
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Quatrième partie

Documentation Technique de Référence :
Déploiement d’une infrastructure
OpenVPN sur pfSense
14 Introduction et Objectifs

L’objectif de cette procédure est de mettre en place un accès distant sécurisé de type "Road
Warrior". Nous utilisons le protocole OpenVPN pour sa robustesse et sa flexibilité. Cette docu-
mentation détaille l’implémentation d’une architecture à double facteur (Certificat + Authen-
tification locale).

15 Installation du package Client Export

pfSense ne dispose pas nativement d’un outil de packaging pour les clients. Nous instal-
lons donc le paquet openvpn-client-export. Ce module technique sert de "moulinette" pour
compiler la clé TLS, les certificats et les directives de connexion dans un fichier .ovpn unique.

Nous accédons au menu System pour sélectionner le Package Manager, point d’entrée pour
étendre les fonctionnalités du pare-feu.

Nous visualisons ici le catalogue des dépôts officiels pfSense classés par ordre alphabétique.
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Nous isolons le paquet openvpn-client-export. Ce dernier est indispensable pour générer des
profils compatibles avec les différents systèmes d’exploitation existant.

Nous confirmons l’installation. pfSense va alors récupérer les dépendances nécessaires sur
les serveurs de Netgate.
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Le système procède à la mise à jour des catalogues et au téléchargement des binaires en
temps réel.

Nous vérifions le message de succès de l’installation, confirmant que les scripts PHP d’ex-
portation sont prêts.

Nous consultons l’onglet "Installed Packages" pour valider la version et la disponibilité du
module d’exportation.
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16 Infrastructure à Clés Publiques (PKI)

Le chiffrement asymétrique est le cœur de la sécurité VPN. Nous devons établir une chaîne
de confiance locale.

16.1 L’Autorité de Certification (CA)

Nous créons notre propre autorité racine. Techniquement, cela nous permet de signer nos
propres certificats sans dépendre d’une entité tierce, garantissant que seuls les porteurs de
certificats signés par cette CA pourront solliciter le serveur.

Nous retournons dans le menu System pour accéder au gestionnaire de certificats (Certifi-
cates).

Dans l’onglet Authorities, nous ajoutons une nouvelle entité qui servira de racine de confiance
pour notre VPN.

Nous configurons la CA : nous choisissons l’algorithme RSA 2048 bits et SHA256 pour
assurer un niveau de sécurité optimal.
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Nous validons l’enregistrement de la "VPN-CA" dans la base de données interne de pfSense.

16.2 Le Certificat Serveur

Ce certificat permet au client d’authentifier le pare-feu lors de la phase de "Handshake"
SSL/TLS. Nous définissons ici l’identité cryptographique du service VPN.

Nous basculons sur l’onglet Certificates pour générer le certificat propre au service OpenVPN.
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Nous définissons le type de certificat sur "Server Certificate" et renseignons le Common
Name associé au domaine interne de l’entreprise.

Nous finalisons la création du certificat serveur en l’enregistrant.

Nous vérifions ici la liste des certificats : le certificat serveur est correctement signé par notre
autorité VPN-CA.
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17 Configuration du Service OpenVPN

Nous accédons au menu VPN pour configurer les paramètres de l’instance serveur.

Nous créons une nouvelle instance de serveur VPN en cliquant sur le bouton d’ajout.

17.1 Paramètres réseau et chiffrement

Nous utilisons le protocole UDP sur le port 1194. L’UDP est privilégié car il évite l’empi-
lement des mécanismes de contrôle de flux, ce qui améliorerait considérablement la latence.

Nous configurons le mode d’accès distant et l’interface WAN sur laquelle le serveur écoutera
les requêtes entrantes.

Nous paramétrons le chiffrement AES-256-CBC. Nous activons également le TLS Key pour
renforcer l’authentification mutuelle.

68



Documentation Technique – Projet 2 Antoine Moreaux | BTS SIO SISR 2026

Nous spécifions le réseau du tunnel (IP attribuées aux clients) et les réseaux locaux que les
clients ont l’autorisation de contacter.
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Nous validons le résumé de configuration du serveur qui récapitule les protocoles et algo-
rithmes actifs.
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18 Politique de Filtrage (Firewall)

Nous nous rendons dans les règles du Firewall pour modifier la politique de sécurité du
WAN.

Nous cliquons sur "Add" pour insérer une nouvelle règle de passage.

Nous autorisons le flux UDP vers le port 1194. Cette règle permet au pare-feu d’accepter
les connexions VPN initiales.
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Nous appliquons la configuration pour que le moteur de filtrage prenne en compte l’ouverture
du port.

Nous passons sur l’onglet spécifique OpenVPN pour gérer le trafic à l’intérieur du tunnel.

Nous créons une règle "Pass" autorisant tout trafic provenant du tunnel à destination du
réseau LAN.
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Nous appliquons les changements. Sans cette règle, les utilisateurs seraient connectés mais
bloqués à l’entrée du réseau local.
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19 Provisionnement des Utilisateurs

Nous accédons au User Manager pour créer les comptes de nos collaborateurs.

Nous cliquons sur "Add" pour enregistrer un nouvel utilisateur dans la base locale.

Nous renseignons le nom d’utilisateur et le mot de passe, puis nous cochons la case de
création de certificat individuel.
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Nous configurons le certificat de l’utilisateur, signé par notre autorité racine VPN-CA.

Nous enregistrons la fiche utilisateur complète.

Nous constatons que l’utilisateur vpnuser est désormais présent et actif dans le système.
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20 Exportation des Profils Clients

Nous retournons dans l’onglet Client Export pour finaliser la procédure.

Nous configurons la résolution du nom d’hôte pour que le client sache à quelle adresse IP
publique se connecter.

Nous localisons l’utilisateur dans la liste et téléchargeons son profil de connexion standard.

Nous vérifions la réception du fichier .ovpn, prêt à être importé dans le logiciel client.

21 Conclusion

Nous avons achevé la configuration. Notre serveur est prêt à recevoir des connexions sécu-
risées et nous avons vérifié que chaque étape de la PKI à l’exportation a été respectée.

76


	Présentation du projet
	I Guide d'Installation et Configuration : GLPI 11
	Phase 1 : Préparation du Système et du Réseau
	Identification du serveur
	Adressage IP Statique
	Activation et Validation Réseau
	Résolution de noms (DNS)
	Tests de Connectivité par Ping

	Phase 2 : Installation de la pile LAMP
	Mise à jour des dépôts
	Installation des services et dépendances PHP
	Sécurisation du serveur SQL
	Configuration de la base de données dédiée

	Phase 3 : Déploiement de l'Application GLPI
	Téléchargement de l'archive
	Extraction et Permissions de fichiers
	Configuration du VirtualHost Apache

	Phase 4 : Assistant Web et Finalisation
	Initialisation du Setup
	Contrôle de l'Environnement
	Liaison SQL
	Accès et Sécurité Finale

	Phase 5 : Déploiement de l'Agent et Inventaire
	Installation sur le client
	Remontée de l'Inventaire


	II Documentation Technique : Services Bureau à Distance (RDS)
	Phase 1 : Déploiement des Services de rôle
	Lancement de l'assistant d'ajout de rôles
	Sélection du type d'installation
	Choix du type de déploiement et du scénario
	Sélection du serveur de destination
	Confirmation et redémarrage automatique
	Suivi de la progression et phase système
	Validation de la fin d'installation

	Phase 2 : Configuration du Gestionnaire de Licences
	Accès aux outils de gestion RDS
	Installation du rôle Gestionnaire de licences
	Confirmation et installation du rôle de licence
	Statut de l'installation des licences
	Liaison du mode de licence au déploiement
	Configuration du mode 'Par utilisateur'

	Phase 3 : Validation de la Connexion Cliente
	Préparation du poste client
	Authentification et gestion du certificat
	Accès final au bureau distant


	III Manuel d'Installation et Configuration : Veeam Backup & Replication 13
	Préparation de l'environnement Windows
	Installation de Veeam Backup & Replication
	Connexion à la Console de gestion
	Configuration du Backup Repository (Stockage)
	Création d'une tâche de sauvegarde (Job)

	IV Documentation Technique de Référence : Déploiement d'une infrastructure OpenVPN sur pfSense
	Introduction et Objectifs
	Installation du package Client Export
	Infrastructure à Clés Publiques (PKI)
	L'Autorité de Certification (CA)
	Le Certificat Serveur

	Configuration du Service OpenVPN
	Paramètres réseau et chiffrement

	Politique de Filtrage (Firewall)
	Provisionnement des Utilisateurs
	Exportation des Profils Clients
	Conclusion


