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Présentation du projet

Contexte de la mission

Suite & la mise en place de l'infrastructure initiale (Projet 1), 'entreprise TechSupp a
poursuivi sa croissance. Cette expansion a fait émerger de nouveaux défis critiques : la nécessité
d’'un accés distant sécurisé pour les techniciens en itinérance, une gestion rigoureuse du parc
informatique grandissant, et la garantie d’une continuité d’activité en cas de perte de données.

Le réseau initial, devenu trop simple, devait étre amélioré. Le projet visait donc a refondre
I’architecture, déployer une solution de VPN SSL, centraliser I'inventaire via GLPI, et sécuriser
les ressources par une politique de sauvegarde automatisée avec Veeam. L’objectif final était
d’aboutir & une infrastructure mature, résiliente et parfaitement supervisée.

Intitulé de la réalisation professionnelle

1. Mise en place d’'un accés distant sécurisé via VPN SSL (OpenVPN)

2. Déploiement d’une solution de gestion d’inventaire (GLPT)

3. Déploiement d’une solution de sauvegarde (Veeam Backup & Replication)
4

. Mise en place d’un serveur RDS pour le travail a distance

Ressources fournies

— Contexte et problématique TechSupp

— Schéma réseau

— Matériel : Ordinateur sous Ubuntu 25.10

— Virtualisation : VM Windows Server 2025 (ADDS/RDS), VM TrueNAS, 2 VM pf-
Sense, VM Debian 13 (GLPI), VM Windows Server 2025 (Veeam), VM Windows 10
(Client), VM Ubuntu 25.10 (Client Linux)

— Logiciels : OpenVPN, Veeam Backup & Replication
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Schéma réseau

Machine Adresse IP Role

Serveur ADDS / RDS 192.168.100.1/28 Annuaire Active Directory + Bureau a distance
Serveur Stockage TrueNAS 192.168.100.2/28 Stockage reseau NAS

Serveur GLPI 192.168.100.3/28 Inventaire + Ticketing

Serveur Veeam 192.168.100.4/28 Sauvegarde

pfSense Maitre 192.168.100.14/28  Routeur principal + OpenVPN

pfSense Esclave 192.168.100.13/28  Routeur secondaire

[P Virtuelle LAN SERVEURS  192.168.100.12/28  VIP CARP
[P Virtuelle LAN EMPLOYES 192.168.200.252/24 VIP CARP
PC Client Windows et Linux 192.168.200.x /24 Poste utilisateur
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Premiére partie
Guide d’Installation et Configuration :
GLPI 11

1 Phase 1 : Préparation du Systéme et du Réseau

La premiére étape consiste a préparer 'environnement Debian/Ubuntu pour qu’il soit iden-
tifiable et joignable sur le réseau local.

1.1 Identification du serveur

Pendant le processus d’installation du systéme d’exploitation, I'installeur demande de choisir
un "nom de machine" (hostname). Ce nom permet de résoudre I'adresse IP du serveur par un
nom simple sur le réseau. Nous avons choisi glpi pour correspondre & la fonction du serveur.

{ [!11 conflgurer le réseau |

veuillez indiguer le nom de ce systéme.

Le nom de machine est un mot unigue oui identifie le systéme sur le réseau. Si vous ne
cunnalssgz pas ce nom, demandez-le & votre administrateur réseau. 51 vous installez votre
propre réseau, vous pouvez mettre ce gue wous voulez.

Mom de machine :

<Revenir en arrifres <Cont inuer:

1.2 Adressage IP Statique

Par défaut, un serveur regoit une IP dynamique (DHCP), ce qui est risqué car si I'IP change,
les agents GLPI ne pourront plus envoyer leurs rapports. Nous utilisons 1’éditeur de texte nano
pour modifier le fichier de configuration des interfaces réseau.

‘etosnetworksinterfaces

Dans ce fichier, nous passons l'interface enp0s3 (la carte réseau principale) du mode DHCP
au mode static. Nous définissons l'adresse 192.168.100.3 avec un masque de sous-réseau
en /28. La passerelle (gateway) est 'adresse du routeur qui permet au serveur de sortir sur
Internet.
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LU TIEny d.s rl;

1.3 Activation et Validation Réseau

Apreés avoir enregistré les modifications, il est nécessaire de redémarrer le service réseau
pour que le noyau Linux prenne en compte la nouvelle configuration sans avoir a redémarrer
toute la machine.

La commande ip a (IP Address) permet de lister les interfaces. On observe ici que 'interface
2: enpOs3 affiche bien notre adresse statique et que I'état est "UP", ce qui signifie que le lien
physique et logique est actif.

1.4 Résolution de noms (DNS)

Pour que le serveur puisse télécharger des mises a jour, il doit pouvoir traduire les noms
de domaine (comme github.com) en adresses IP. Le fichier resolv.conf contient I'adresse du
serveur DNS. Ici, le serveur pointe vers 192.168.100.1.
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1.5 Tests de Connectivité par Ping

Le protocole ICMP (Ping) est utilisé pour vérifier la communication. Le premier test vers
la passerelle (192.168.100.1) confirme que le réseau local fonctionne. Le second test vers
google.com confirme que le DNS et la sortie Internet sont opérationnels.
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2 Phase 2 : Installation de la pile LAMP

GLPI est une application Web. Elle nécessite un serveur HTTP (Apache), une base de
données (MariaDB) et un langage de script (PHP).

2.1 Mise a jour des dépots

Avant toute installation, on utilise apt update. Cette commande télécharge les derniéres
versions disponibles des logiciels sur les serveurs officiels d’Ubuntu, garantissant ainsi la sécurité
du systéme.

2.2 Installation des services et dépendances PHP

Cette étape installe Apache2 et MariaDB. GLPI a besoin d’extensions PHP spécifiques pour
fonctionner : php-curl pour les communications distantes, php-gd pour les images/graphiques,
et php-intl pour la gestion des langues.

2.3 Sécurisation du serveur SQL

Par défaut, MariaDB est installé sans mot de passe root. Le script mariadb-secure-installation
permet de définir un mot de passe robuste, de supprimer les utilisateurs anonymes et de retirer
la base de données de test qui pourrait constituer une faille de sécurité.
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sing the .
user without

2.4 Configuration de la base de données dédiée

Nous créons un environnement SQL propre. La commande CREATE DATABASE glpi génere la
base de données. L’utilisateur adminglpi est créé avec un mot de passe complexe (Techsupp30)
pour que l'application web puisse se connecter & la base sans utiliser le compte "root" du

systéme.

10
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3 Phase 3 : Déploiement de I’Application GLPI

3.1 Téléchargement de I’archive

Nous utilisons wget pour récupérer directement la version 11.0.5 de GLPI depuis le dépot
GitHub officiel. L’archive est au format .tgz (compressée).

3.2 Extraction et Permissions de fichiers

L’archive est décompressée dans /var/www/, le dossier standard des sites web sous Linux.
Ensuite, nous changeons le propriétaire du dossier avec chown. L utilisateur www-data (le ser-
veur Apache) devient propriétaire du dossier pour pouvoir écrire les fichiers de logs et uploader
des documents.

root@glpi:~# chown www-data /var/www/glpi/ -R |

3.3 Configuration du VirtualHost Apache

Pour des raisons de sécurité, nous créons un fichier glpi.conf. Au lieu de pointer vers la
racine du dossier GLPI, nous pointons vers le sous-dossier /public. Cela empéche les utilisateurs
d’accéder directement aux fichiers sensibles du moteur de I'application via leur navigateur.

root@glpi:~# nano /etc/apache2/sites-available/glpi. confD

GNU nano 8.4 /etc/apache2/sites-available/glpi.conf
<VirtualHost *:80>
ServerName glpi.localhost
DocumentRoot /var/www/glpi/public
<Directory /var/www/glpi/public>
Require all granted
RewriteEngine On

RewriteCond %{HTTP:Authorization} ~(.+)$
RewriteRule .* - [E=HTTP_AUTHORIZATION:%{HTTP:Authorization}]

RewriteCond %{REQUEST FILENAME} !-f
RewriteRule ~(.*)$S index.php [QSA,L]
</Directory>
</VirtualHost>

11
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Nous désactivons la configuration par défaut d’Apache (000-default) et activons notre
nouvelle configuration GLPI. Le module rewrite est également activé pour permettre a GLPI
de gérer ses URLs proprement.

a2ensite glpi.conf
azenmod rewrite

a2dissite 000-default.conf
systemctl reload apache2

12
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4 Phase 4 : Assistant Web et Finalisation

4.1 Initialisation du Setup

En entrant I'IP du serveur dans un navigateur, I’assistant d’installation démarre. On sélec-
tionne le Francais et on accepte la licence GPL qui régit 1'utilisation de ce logiciel libre.

55 G cLrisetup - GLel x  + ~ - o b

View recent browsing across windows and devices)
O & Not Secure hi1p/192.168.1003 o &

GLPI

}2

GLPI setup

The GLPI database must be configured and installed.
Go to install page

If you see this page when the installation has
already been done, it means that the GLPI
database configuration file has been removed or
corrupted.

.
lp 1 GLPI setup

Select your language

GLPI Installation

Licence

GNU GENERAL PUBLIC LICENSE
Version 3, 29 June 2007

Preamble

The GNU General Public License is a free, copyleft license for
software and other kinds of works.

.
6 lp | GLPI Installation

Début de linstallation

© Installation ou mise 2 jour de GLPI

Choisissez ‘Installation’ pour une nouvelle installation de GLPI.
Choisissez 'Mise & jour’ pour lancer GLP! & partir
antérieure.

4.2 Controéle de '’Environnement

GLPI vérifie que toutes les dépendances PHP installées en phase 2 sont présentes. Un
voyant vert indique que la mémoire allouée et les bibliothéques (comme mysqli pour la base
de données) sont prétes.

13
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.
6 lpl GLPI Installation

Etape O
Vérification de la compatibilité de votre environnement avec l'exécution de GLP1
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4.3 Liaison SQL

Nous indiquons & GLPI comment joindre sa base de données. L’adresse est 127.0.0.1 (lui-
méme). Nous utilisons l'utilisateur adminglpi créé précédemment. L’assistant détecte alors la
base vide nommeée glpi et l'initialise.

14
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]
6 lp | GLPI Installation

Etape 1

Configuration de la connexion a la base de données

Serveur SQL (MariaDB ou MySQL)

127.0.01

Utilisateur SQL

Mot de passe SQL

Continuer >

L
6 lpl GLPI Installation

Etape 2

Test de connexion a la base de données

 Connexion a la base de données réussie

Veuillez sélectionner une base de données :

CREER UNE NOUVELLE BASE DE DONNEES :

OU UTILISER UNE BASE EXISTANTE :

. glpi

L ]
lp | GLPI Installation
L3

Etape 3

Initialisation de la base de données.

Initialisation des tables de la base de données avec ses données par défaut...

Création de la structure de la base de données...

L ]
6 lp I GLPI Installation

Etape 3

Initialisation de la base de données.

Initialisation des tables de la base de données avec ses données par défaut...

+ Structure de la base de données créée.
+ Données par défaut importées.
 Formulaires par défaut créés.

+ Régles par défaut initialisées.

+ Clefs de sécurités générées.

+ Parameétres par défaut définis.

+ Installation terminée.

4.4 Accés et Sécurité Finale

Apreés l'installation, nous nous connectons avec 'identifiant par défaut glpi/glpi. Un mes-
sage d’alerte orange nous rappelle deux actions critiques : changer les mots de passe par défaut
et supprimer le fichier install.php sur le serveur pour verrouiller I'installation.

15
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L ]
6 lp I GLPI Installation

Etape 4

Récolter des données

@ Envoyer "statistiques d'usage”

Nous avons besoin de vous pour améliorer GLPI et son écosystéme de plugins !

Depuis GLPI 9.2, nous avons introduit une nouvelle fonctionnalité de statistiques appelée "Télémétrie", qui
envoie anonymement, avec votre permission, des données a notre site de télémétrie.

Une fois envoyées, les statistiques d'usage sont agrégées et rendues disponibles & une large audience de

développeurs GLPI.

Dites-nous comment vous utilisez GLPI pour &ae nous améliorons GLPI et ses plugins !

Voir ce qui serait envoyé.

Référencez votre GLPI

Par ailleurs, si vous appréciez GLPI et sa communauté, prenez une minute pour référencer votre organisation en

[CITIEEERAER G TETERVIVERTY o0 Le formulaire d'inscription

Continuer >

: GLPI

Login to your account

Login
glpi
Password
coee
Login source
GLPI internal database -

Remember me

Sign in

R e e S v e e — e

glpi post-only tech normal

root@ylpi:~# rm /var/www/glpi/install/install.php

16
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5 Phase 5 : Déploiement de I’Agent et Inventaire

L’agent est un petit logiciel installé sur les ordinateurs du parc qui "scanne" le matériel
(CPU, RAM, logiciels installés) et envoie ces données au serveur.

5.1 Installation sur le client

Nous installons 'agent GLPI sur une machine Windows. Pendant 1’assistant, nous choisis-
sons le dossier de destination et une installation "Typique".

€8 GLPI Agent 1.15 Setup — x

Welcome to the Setup Wizard for

GLPI Agent 1.15
E The Setup Wizard will install GLPI Agent 1.15 on your

computer. Click Next to continue or Cancel to exit Setup.

| GLPI

agent

<78 GLPI Agent 1.15 Setup — x
Destination Folder
Click Next to install to the default folder or click Change to choose another.

Install GLPI Agent 1.15 to:

C:\Program Files\GLPI-Agent\

Change...
t
¢7¥ GLPI Agent 1.15 Setup = X
Choose Setup Type
Choose the setup type that best suits your needs

Installs the most common program features with only Inventory and
Remotelnventory tasks support.

Custom
Allows users to choose which program features will be installed and where they

will be installed. Recommended for advanced users.

Complete

All program features will be installed.

Back Next Cancel

L’étape la plus importante est de renseigner 'URL du serveur. L’agent doit savoir vers
quelle adresse envoyer ses données. Nous saisissons ’adresse [P du serveur suivi du nom de
I’application.

17
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€78 GLPI Agent 1.15 Target Setup — X ho

Choose Targets
Choose where the result will be sent.

Local Target

Change...
ac
Local path or UNC path

Remote Targets

[http://192.168.100.3/glpi|
t You can set multiple URIs by separating them with commas

'https://server/glpi/,..."

Quick installation

5.2 Remontée de I'Inventaire

L’agent dispose d’une interface web locale sur le port 62354. En cliquant sur "Force Inven-
tory", I'agent collecte immédiatement les informations du PC et les pousse vers le serveur. Le
statut passe de "Waiting" & "Sending".

=] G Interface standard - GLPI X O GLPI-Agent X +

< C O D nitp://localhost:62354

This is GLPI Agent 1.15
The current status is waiting

Force running all targets planned tasks
Next server target execution planned for: Force an inventory

« server0: Sun Mar 1 20:38:21 2026

Planned tasks: Inventory, Remotelnventory

Enfin, sur le serveur GLPI, dans le menu Parc > Ordinateurs, nous voyons apparaitre
la machine WINSRV-ADDS. On y retrouve le modéle de processeur (Intel Core Ultra 9), la
version du systéme d’exploitation et le numéro de série, prouvant que la chaine d’inventaire est
totalement opérationnelle.

18
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& G Ordinateurs - GLPI X (@ GLPI-Agent X 4+ L ~ - o m
« C O & Not Secure http://192.168.100.3/front/computer.php (€3 - &g & =
, - Super-Admin
GLP’ @ Accueil / @ Parc / B Ordinateurs [+ | & Q up X ‘ . .
= Chercher dans le menu
Al =& Rechercher 14 Trier ( m O&G B o &-
® Parc . N § § P
| P NOM STATUT FABRICANT NUMERO DE SERIE TYPE mMopiie  SYETEME DEXPLOIATIONI= LiIEy DERNIERE CURERIEALIEE
NOM MODIFICATION PROCESSEUR
(@ Tableau de bord
WINSRV- innotek  bee35446- VirtualBox VirtualBox Microsoft Windows Server 2026-02-2614:48  Intel Core Ultra 9 185H
O Ordinateurs ADDS GmbH a010-4718-8911-6161c05520ad 2025 Standard
2 Moniteurs 20 lignes / pages De 14 1sur1lignes

84 Logiciels
8 Matériels réseau
*%+ Périphériques

© Imprimantes

@ Cartouches

@ Consommables

¥, Téléphones

19
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Deuxiéme partie
Documentation Technique : Services
Bureau a Distance (RDS)

Déploiement et Configuration sur Windows Server 2025

20
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6 Phase 1 : Déploiement des Services de roéle

6.1 Lancement de I’assistant d’ajout de roéles

La premiére étape consiste a préparer le serveur local. Dans le Gestionnaire de serveur,
nous accédons au menu Gérer situé en haut a droite, puis nous cliquons sur Ajouter des
roles et fonctionnalités. Cet assistant va permettre d’injecter les composants nécessaires a
I'infrastructure RDS.

. . =
Gestionnaire de serveur * Tableau de bord @1 ' oceer  ouwis amcner  aice

Ajouter des roles et fonctionnalités

Upprimer 0es ro1es et fonctionnames

I8 Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR /

= Ajouter des serveurs |

B Senveurlocal Créer un groupe de serveurs

5 Tous les serveurs o Configurer ce serveur local Propriétés du Gestionnaire de serveur
f§l ADDS DEMARRAGE -

& DNS RAPIDE

B2 Senvices de fichiers et d... P 2 Ajouter des roles et des fonctionnalites

6.2 Sélection du type d’installation

Contrairement & une installation classique de rdle (ADDS, DNS), nous sélectionnons ici
I'option Installation des services Bureau a distance. Ce mode permet de configurer de
maniére cohérente les différents composants (Broker, Accés Web, Hote de session) qui travaillent
de concert.

B Assistant Ajout de réles et de fonctionnalités — a x I
| slecti le = - e SERVEUR DE DESTINATION
I Se ectionner le type d |nStG at on Aucun serveur m'est sélectionné,
|

L Avant de commencer Sélectionnez le type d'installation. Vous pouvez installer des riles et des fonctionnalités sur un

ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.
) Type d'installation

_) Installation basée sur un réle ou une fonctionnalité

Configurez un serveur unique en ajoutant des rdles, des services de role et des fonctionnalités.

®) Installation des services Bureau a distance
Installez les services de rdle nécessaires a l'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions.

| < Précédent I Suivant > Annuler 5

6.3 Choix du type de déploiement et du scénario

Nous optons pour le Démarrage rapide. Ce scénario est idéal pour un serveur unique, car il
installe et configure automatiquement tous les services de role RDS nécessaires sans intervention
manuelle complexe. Ensuite, nous sélectionnons Déploiement de bureaux basés sur une
session, ce qui permettra aux utilisateurs de se connecter via leur session sur le domaine.
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i Assistant Ajout de réles et de fonctionnalités = O X | R Assistant Ajoutde roles et de fonctionnalités = o X
Sélec o le > de déploieme SERVEUR DE DESTINATION a A . SERVELR DE DESTIVATION
. Sélectionner le type de déploiement Avanseveu séeciomne Sélectionner le scénario de déploiement Démarrage rapide séectionne
F H
vant de commencer Les services Bureau 3 distance peuvent tre configurés sur un ou plusiewrs serveurs. Les services Bureau 4 distance peuvent étre configurés pour permettre aux utilisateurs de se connecter &
des bureaux virtuels, 3 des programmes RemoteApp et a des bureaux basés sur une session.
0 Déploiement standard -
o O Déploiement de bureaus basés sut un ordi virtuel
Un déploiement standard vous permet de déployer les services Bureau & distance sur plusieurs N
serveurs Le déploiement de bureaux basés sur un ordinateur virtuel permet aux utilisateurs de se connecter &
B des collections de bureaux virtuels incluant des programmes RemoteApp et des bureaux virtuels
® Démarrage rapide publiés.
Un démarrage rapide vous permet de déployer des services Bureau 4 distance sur un méme serveur, @ Déploiement de bureaux basés sur une session
crée une collection et publie des programmes RemoteA[
L prog oe. Le déploiement de bureaux basés sur une session permet aux utilisateurs de se connecter 3 des

collections de sessions incluant des programmes RemoteARp et des bureaux basés sur une session.

N\ : N\

6.4 Sélection du serveur de destination

L’assistant scanne le pool de serveurs. Nous confirmons que le déploiement doit s’effectuer
sur WINSRV-ADDS.techsupp.local (IP : 192.168.100.1). L’assistant nous informe que le
service Broker, I’Accés Web et I’Hote de session seront installés simultanément.

B, Assistant Ajout de réles et de fonctionnalités = O x
s e . SERVEUR DE DESTINATION
SC | CLUO nner un serveur Démarrage rapide sélectionné
Avant de commencer Le démarrage rapide installera le service Broker pour les connexions Bureau & distance, le service Accés

Web des services Bureau a distance et le service de réle Serveur hote de session Bureau a distance sur le
mEme serveur.

Type dinstallation
Type de déploiement

CemAmarim & & nt & z 5
Scénario de déploiement Pool de serveurs Sélectionné

Ordinateur

Confirmation Filtre : |

4 TECHSUPP.LOCAL (1)

Nom Adresse IP Systéme d WINSRV-ADDS

WINSRV-ADDS techsup...  192.168.100.1

1 ordinateur(s) trouvé(s) 1 ordinateur(s) sélectionné(s)

o Les informations d'identification du compte TECHSUPP\Administrateur seront utilisées pour

créer le déploiement. \*
< Précédent | Suivant > Déployer Annuler

6.5 Confirmation et redémarrage automatique

Avant de lancer le déploiement, il est impératif de cocher la case Redémarrer automati-
quement le serveur de destination si nécessaire. L’installation des services RDS nécessite
en effet une modification profonde du registre et de la pile réseau, imposant un redémarrage
pour finaliser la configuration de I’'Hote de session.
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| Ba Assistant Ajout de roles et de fonctionnalités

DE DESTINATION
ADDS.techsupp.local

Pour terminer l'installation, les serveurs de destination doivent redémarrer.

Les services de role suivants seront installés sur le serveur nommeé WINSRV-ADDS.techsupp.local.
Service Broker pour les connexions Bureau a distance
. Accés Bureau a distance par le Web
Serveur hote de session Bureau a distance

election un serve - . - - - o
. i Le serveur va étre redémarré aprés l'installation des services de réle. Le groupe de sécurité
: ilisateurs du domair ra ajouté au grou il urs du Bureau & distance sur rveur.
onfirmation Utilisateurs du domaine sera ajouté pe Utilisateurs du Bureau & distance sur le serve

+/| Redémarrer automatiquement le serveur de destination si nécessaire /

< Précédent | Déployer II Annuler

6.6 Suivi de la progression et phase systéme

Une fois le déploiement lancé, une barre de progression s’affiche. Le serveur va ensuite
basculer sur un écran noir de mise a jour systéme.

fles Assistant Ajout de roles et de fonctionnalités

Afficher la progression

Le scenario de deploiement des services Bureau 2 distance est en cours d'installation.

de stockege Serveur Etat d"avancement Etat
Services de réle des services Bureau a distance
WINSRV-ADDS techsupplocal En attente

Collection de sessions
WIS ADDS echupplocs st

Des mises 3 jour sont en cours.
Programmes RemoteApp N'éteignez pas votre ordinateur.

WINSRV-ADDS.techsupploca En attente

6.7 Validation de la fin d’installation

Apreés le redémarrage, nous nous reconnectons au serveur. [’assistant reprend automati-
quement et confirme que le déploiement, la création de la collection et la publication des pro-
grammes RemoteApp ont réussi. Une URL d’accés Web est alors générée par défaut.
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Fas Assistant Ajout de

et de fonctionnalités = o X

SERVEUR DE DESTINATION

Afficher la progression Dérrarage rapcesiecioné

eau de bo

Services de role des services Bureau a distance

'WINSRV-ADDS.techsupp.local I REussi
Cotecton g sessions o Démarrage rapide de RDS
'WINSRV-ADDS.techsupp.local . Réussi

Programmes RemoteApp

WINSRV-ADDS techsupplocal  — ROUSSi Réussi

Se connecter & I'accés Web des services Bureau 2 distance : https//WINSRV-ADDS techsupp.local/rdweb . . .
Détails de la tache

Annuler
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7 Phase 2 : Configuration du Gestionnaire de Licences

7.1 Accés aux outils de gestion RDS

Dans le volet de navigation du Gestionnaire de serveur, une nouvelle entrée Services Bu-
reau a distance est apparue. Elle permet de piloter I'ensemble de 'infrastructure depuis une
interface centralisée.

Tableau de bord
i Serveur local
& Tous les serveurs
i§l AD DS
& DNS
o IS
r@ Services Bureau a distan...
B§ Services de fichiers et d... b

7.2 Installation du role Gestionnaire de licences

Le déploiement rapide n’installe pas par défaut le serveur de licences. Dans la "Vue d’en-
semble du déploiement", nous cliquons sur 'icone verte avec le symbole + située au-dessus de
Gestionnaire de licences. Puis nous sélectionnons notre serveur pour y ajouter ce role.
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PRISE EN MAIN DES SERVICES BUREAU A DISTANCE

Vue d'ensemble

serveurs o Configurer un déploiement pot
Collections
GincSes=ontn DEMARRAGE Déploiement de bureaux basés sur un ordinateur
S rtue
virtue

o Ajouter des serveurs hétes de virtualisation des services Burez

EN SAVOIR o Creer des collections de bureaux virtuels
PLUS

VUE D'ENSEMBLE DU DEPLOIEMENT : {
Serveur du service Broker pour les connexions Bureau a distance : WINSRV-ADDS.tec... | TACHES ¥

Géré comme : TECHSUPP\Administrateur

© ® ®

Accés Bureau 3 dista... Passerelle des service.. Gestionnaire de licen...

()

Service Broker pour ...

|

@ E
Serveur hote de virtu... Serveur hote de sessi...

|

O

QuickS...

7.3 Confirmation et installation du réle de licence

Nous validons la sélection du serveur dans le pool. L’assistant installe alors le service de réle
qui permettra de gérer les CAL (Client Access Licenses) pour les utilisateurs ou périphériques.

P Ajouter Gestionnaire de licences des services Bureau 3 distance serveurs - o x R Ajouter Gestionnaire de licences des services Bureau  distance serveurs = @ x|
3
] v
< Sélectionner un serveur , ¢ Confirmer les sélections
Cet Assistant vous permet d jouter Gestionnaire de licences des services Bureau 4 distance Sélection un serveur e seruace fle/rdle|Gesdiowir = e Bcencas das easvices Biweal S delancesera mnstallc oyl
serveurs au déploiement. Sélectionnez les serveurs sur lesquels installer le role de service » serveurs et gjouté au déploiement.
Gestionnaire de licences des services Bureau 3 distance. EET=IEn
g des distance (1
s Selectionné WINSRV-ADDS techsuppiocal
Ordinateur r
Filtre
4 TECHSUPP.LOCAL (1) |
Nom Adresse IP System WINSRV-ADDS #
e
d \
R i
g ® i
1 ordinateur(s) trouvé(s) Tordinateur(s) sélectionné(s) b i
© Lesinformations didentification du compte TECHSUPP\Administp#feur seront utilisées pour
ajouter les serveurs
Ajouter Annuler Suivant Annuler

7.4 Statut de ’'installation des licences

Une fois la barre de progression terminée, le statut passe & Réussi. Le role est désormais
actif sur le serveur, mais nécessite encore d’étre lié au déploiement global.
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Le service de role est en cours d'installation sur les serveurs suivants.

Serveur Etat d'avancement Etat

Service de réle Gestionnaire de licences des services Bureau a distance

Le service de réle est en cours d'installation sur les serveurs suivants.

Serveur Etat d'avancement Etat

Service de réle Gestionnaire de licences des services Bureau a distance

WINSRV- ] En cours WINSRV- Reéussi
ADDS.techsupp.local Installation... ADDS. techsupp.local

Vérifier les propriétés du Gestionnaire de licences des services Bureau & distance pour le
déploiement

Fermer Annuler

7.5 Liaison du mode de licence au déploiement

Il est crucial de définir comment le serveur va compter les licences. Nous cliquons alors sur
le menu déroulant TACHES dans la vue d’ensemble, puis sur Modifier les propriétés de
déploiement.

SERVEURS DE DEPLOIEMENT

Sl 03/2026 12:

@ VUE D'ENSEMBLE DU DEPLOIEMENT

Serveur du service Broker pour les connexions Bureau 4 distance : WINSRV-ADDS.tec...

Géré comme : TECHSUPP\Administrateur Madifier les propriétés de déploiement

Changer de deploiement
Acts er
@ . MO de qomaine complet du serveur
WINSRV-ADDS.TECHSUPP.LOCAL
Accés Bureau a dista...

Passerelle des service.. Gestionnaire de licen,

Service Broker pour |...

Serveur héte de virtu... Serveur hote de sessi...

WINSRV-ADDS. TECHSUPP.LOCAL
WINSRV-ADDS.TECHSUPP.LOCAL
WINSRV-ADDS.TECHSUPP.LOCAL

|

QuickS...

7.6 Configuration du mode 'Par utilisateur’

Dans la fenétre des propriétés, nous sélectionnons 'onglet Gestionnaire de licences. Puis
nous choisissons le mode de licence Par utilisateur et nous nous assurons que notre serveur
est bien présent dans la liste des serveurs de licences. Enfin nous cliquons sur Appliquer pour
valider.
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e . B _ e —
R, Propriétés de déploiement o £ ¢ | B Propriétes de déploiement = o X t
Configurer le déploiement . Configurer le déploiement
Afficher tout Afficher tout
e Passerelle des services Bureau a distance Passerelle des serv... + Gestionnaire de licences des services Bureau a distance t
- Parametres de la passerelle Bureau a distance pour le déploiement Sélectionnez le mode de licence des services Bureau a distance : €
Acces Web des ser... + Accés Web des ser... +
- © Détecter automatiquement s parametres de serveur de passerelle des services Bureau O Par périphérique
Certificats + Certificats +
O Utilser ces parametres de serveur de passerelle Bureau 4 distance 1 ® par utiisateur |
Nom du serveur : Spécifiez un serveur de licences puis cliquez sur Ajouter
4 R
r m

Meéthode d'ouverture de session
Chosissez 'ordre des serveurs de licences des services Bureau & distance
e o e pacee ! Le serveur hote de session Bureau 3 distance ou le serveur hote de virtualisation des Fi
services Bureau a distance envoie les demandes de licences aux serveurs de licences

Utiliser les informations d'identification de la passerelle des services Bureau 3 - N N - .
spécifiés dans [ordre ol ils sont répertories.

distance pour les ordinateurs distants b

lgnorer e serveur de passerelle des services Bureau & distance pour les adresses loca ISR GADD S echspp oo Monizy I
Ne pas utiliser de serveur de passerelle Bureau 3 distance v Descendre i
v it

Supprimer
v it

P

Annuler | Appliquer I

Annuler Appliquer
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8 Phase 3 : Validation de la Connexion Cliente

8.1 Préparation du poste client

Depuis une machine Windows cliente, nous ouvrons l’application Connexion Bureau a
distance. Puis nous saisissons ’adresse IP du serveur cible : 192.168.100.1.

@ - -

% Application

Microsoft Bing suggestions web 10+

L rdp

Meilleur résultat
|y Connexion Bureau & distance

l & Connexion Bureau & distance - x .

'. Connexion Bureau

» A distance

Ordinateur: |192.168.100.1

MNom Aucun paramélre n'a été spécifié,
dutiisateur :
Vos inf b didentification seront d d lors de la

connexion

> Afficher les options Connexion Aide

8.2 Authentification et gestion du certificat

Nous saisissons les informations de connexion du domaine (ex : TECHSUPP\antoine). Une
fenétre d’avertissement de sécurité apparait car le certificat du serveur est auto-signé par défaut.

Nous cliquons sur OQui pour poursuivre.

@ Sécurité Windows

Entrer vos informations d’identification

Ces informations d'identification seront utilisées pour vous

connecter a 192.168.100.1.

Antoine
Mot de passe

LA LI L L LA L L

TECHSUPP\antoine

Memoriser mes informations

Autres choix

/

Annuler

‘ & Connexion Bureau a distance X

Impossible de vérifier I'identilé de I'ordinateur distant
Voulez-vous vraiment vous connecter ?

Impossible d authentfier I'ordinateur distant en raison de problémes liés a son
cerificat de sécurité. La poursuite de I'opération peut présenter un risque.

Nom du certificat

s MNomfigurantdans le cerificat de l'ordinateur distant
WINSRW-ADDS techsupp local

Emeurs de cerificat

Les erreurs suivantes se sont produites lors de la validation du certificat de
I'ordinateur distant :

L. Ce cerificat de sécurité n'émane pas d'une autonté de cerification
digne de confiance

Voulez-vous vous connecter malgré ces erreurs de certificat ?

[_] MNe pas me redemander pour les connexions a cet ordinateur

Afficher le cerfificat .. Cui

8.3 Accés final au bureau distant

La session s’ouvre avec succés. L’utilisateur dispose de son propre environnement de bureau
hébergé sur Windows Server 2025. Le déploiement est validé et opérationnel.
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= R il 192.168.100.1 - O X
te

GOTDEIE]

- . 14:33
== Q Rechercher B = e F @) @ 12/03/2026 &
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Troisiéme partie
Manuel d’Installation et Configuration :
Veeam Backup & Replication 13

9 Préparation de I’environnement Windows

Avant toute manipulation logicielle, nous devons préparer le socle Windows Server.

Pour débuter, nous accédons aux propriétés du systéme afin de renommer 'ordinateur en
"WIN-SERV-VEEAM".

Renommer votre PC

Vous pouvez utiliser une combinaison de lettres, de traits d'union et de chiffres.

Mom actuel du PC : WIN-JAGIGEEQIC

WIN-5ERV-VEEAM

Par la suite, nous configurons les parameétres TCP /IPv4 en fixant 'adresse IP sur 192.168.100.4
avec sa passerelle et ses DNS.
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- Jaam man diEe .

; Propriétés de : Protocole Internet version 4 (TCP/1Pwd) o
Géneral

{ Les parametres IP peuvent etre déterminés automatiquement si votre
i reseau e permet. Sinon, vous devez demander les parametres IP
Y sporopries A votre administr ateur résesu.

1 (" Obtenir une adresse IP automatiouement
) Utilizer l'adresse P sulvante :

| Adresse [P ; | 192 . 168 . 100 . 4
1 Masque de sous-résea : | 255 . 255 ., 255 . 240
Passerelle par défaut : | 192 . 168 . 100 . 12

Ohtenir leg adresses des serveurs DNS automatiquemsnt

) Utiliser I'adresse de serveur DMS suivante :

Serveur DNS préfére ; | 192 .168 . 100 . 1
Serveur DNS audiare ; | 8 .8 .8 .8

[_] valder les paramétres en quittant Avanck. ..

o ) e

Une fois le réseau stable, nous effectuons un clic droit sur le fichier ISO téléchargé pour
sélectionner 'option "Monter".

32



Documentation Technique — Projet 2 Antoine Moreaux | BTS SIO SISR 2026

Mom Modifiéle Type

~ Aujourd hui

[] VeeamBackun®Renlicatinn 12019087 3 15/02/3006 15:22 Firhiar A image di.
&
X 0 @ ®B W
CCIUFIE'T Cupier’ Renamimer Far‘tager 51.||:||:|Fir'r'|e-r
8@ Ouvrir avec ¥
[ Partager avec »

7 Ajouter aux Favoris

D Compresser vers... 3
Copier en tant que chemin d'acces Ctrl +Maj+C
S8 Pranriatas AltsFrtras

Aussitot, nous validons I'avertissement de sécurité Windows en cliquant sur le bouton "Ou-
vrir" pour accéder au média.

1 — — - S S —

Fichier ouvert - Avertissement de securnite 4
Voulez-vous ouvrir ce fichier ?
E Mom: ..s\VeeamBackup8Replication_13.0.1.2067_20260310.is0 r
= Editeur: Editeur inconnu

Type: Fichier dimage disque
De: CAlsers\Administrateus’ Downloads\VeeamBackup&ER...

B Toujours demander avant d'owvrir ce fichier

Les fichiers téléchargés depuis Internet peuvent &re utiles, mais ce type
de fichier présente un danger potentiel. W' exécutez ou n'enregistrez ce

programme que s vous &tes shr de son ongine. Cuels sont les risgues 7

Nous cliquons ensuite sur le lecteur monté afin de rentrer dedans.
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-+ Périphériques et lecteurs

== Disque local () o Lecteur de CO (D)
— g 555 XBAFREE_FR-FR_DVO

BB Gl : L 0 octet(s) libres sur 7.61 Go

Lecteur de DVD (E=) Veearn Backup

and Replication 13

0 octet(s] libres sur 19,5 Go .‘__

10 Installation de Veeam Backup & Replication

Dés que le contenu du disque virtuel s’affiche, nous localisons et lancons I'application "Se-
"

tup”.

Mom Modifig le Type Taille

Backup 26/02/2026 21:23 Dossier de fichiers

L'_'atalng 1071272023 1843 ossier de fichiers

EnterpriseManager 26,/02/2026 21:23 Dossier de fichiers

ELILA 10/12/2025 18:43 Dossier de fichiers

Explorers 1071272025 18:43 ossier de fichiers

Packages 10/03,/2026 0720 Daossier de fichiers

Plugins 10/03/2026 07-20 Dossier de fichiers

Redistr 10/03/2026 07:20 Dossier de fichiers

Setup 10/03,/2026 0720 Daossier de fichiers

Tools 101272025 18:44 Dossier de fichiers

Updates 10,03,/ 2026 0720 ossier de fichiers
P Li12o00s e lefocation de o 1 ke
ES:tup 10/12/2025 1844 Apphcation 313L'L;|

Nous entamons maintenant la phase de déploiement des composants serveurs.
Sur I’écran d’accueil de la version 13, nous cliquons sur le bouton vert "INSTALL".
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Dans le menu de sélection, nous choisissons d’installer le composant principal "Veeam Ba-
ckup & Replication".

& Veeam Backup & Replication

‘Veeamn Backup & Replication combines fast, flexible and reliable backup, recovery and
replication for all your warkloads and data.

Veeamn Backup Enterprise Manager is an optional web-based management and
reporting console for multiple backup servers.

Veeamn Backup & Replication console is a Windows-based graphical user interface
client for managing backup servers.

Ensuite, nous acceptons les termes du contrat de licence en cliquant sur "I Accept".
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I EE Veeam Backup & Replication - >

License Agreement

Read the license agreements and accept them to proceed.

Please view, print or save the documents linked below.

By clicking *I Accept® button, | hereby accept the following:
* Agree and consent to the terms of Veeam License Agreement and licensing policy
* Agree and consent to each of the license agreements of 3rd party components used

* Agree and consent to each of the license agreements of required software

Back Cancel

Concernant la licence, nous poursuivons sans fichier externe afin d’utiliser la "Community
Edition".

ﬁ Veeam Backup & Replication - ot

License
Provide license file for Veeam Backup & Replication.

Select license provisioning method:

ﬂ, Sign in with Veeam B Browse to local license file

License details:

Community edition, 10 instances, limited functionality

B Update license automatically [enables usage reporting)

Download and install new license automatically when you renew or expand your contract. This requires
sending the license ID, the installation ID, and workload usage counters to Vieeam servers periodically.
Successful usage reporting doubles the number of workloads you can exceed your installed license by.

B Receive proactive support (enables usage reporting)
Proactive technical support service require sharing ancnymized backup infrastructure telemetry with Veeam.

For more information on what is being shared, please refer to the User Guide.

@ Veeam EULA prohibits using Community Edition to provide any services to third parties. In particular,
you may not install, configure or manage such backup servers at your client’s environment as a

consultant or an M5P. H
Back Cancel

A ce stade, nous laissons 'assistant vérifier la configuration et activer les fonctionnalités
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systéme requises.

ﬁ Vieeam Backup & Replication

System Configuration Check
System 15 being venfied for potential installation problems.

Please wait...

Enabling missing features...

Back Mext Cancel

Avant de lancer la copie, nous vérifions le résumé des ports et de I'instance PostgreSQL puis

cliquons sur "Install".

ﬁ Veeam Backup & Replication

Ready to Install

Installation will begin with the following settings.

Installation folder:
vPower cache folder:
Guest catalog folder:
Service account:
Database engine:
Database server:
Database name:
Catalog service port:
Service port:

Secure connections port:
REST API service port:

Check for product updates:

¥ Customize Settings

ChProgram Files\Veeam\Backup and Replication
CAProgramData\Veeam\BackuphIRCache
CA\WVBRCatalog

LOCAL SYSTEM

PostgreSCL

WIN-SERV-VEEAM:5432

VesamBackup

9393

9392

9401

9419

Automatically

Cancel
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Progressivement, nous suivons la barre d’avancement de 'installation des différents packages.

3 . .
_—H Vieeam Backup & Replication

Installing Veeam Backup & Replication

Please wait, installation may require significant time.

Step 1of &
nstalling PostgreSQL server 17.9-1..

Protect Any Workload. Anywhere.

From virtual machines and physical servers to files, cloud
data, object storage, and critical applications - Veeam
safeguards your entire digital ecosystem. No matter where
your data lives or how it's structured, experience powerful,

flexible, and reliable protection.

Une fois 'opération terminée avec succés, nous fermons 'installeur en cliquant sur "Finish"

Os Veeam Backup & Replication 13

.

& successfully installed
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Enfin, nous acceptons le redémarrage immédiat du serveur pour appliquer les modifications
finales.

Veeam Backup & Replication Setup x

1 You must restart your system for the configuration changes made
to Veeam Backup 8 Replication to take effect. Click Yes to restart
now or No if you plan to restart later.

-—__h.

11 Connexion a la Console de gestion

Le serveur étant opérationnel, nous allons maintenant initialiser 'interface de pilotage.
Dans le menu de recherche Windows, nous langons 'application "Veeam Backup & Repli-
cation Console".

= @ Applications Documents Parametres Dossiers Photos »

Meilleur résultat /

Veeam Backup & Replication

Console
Application
Veeam Backup & Replication Console
Applications spplication
4m| VBK Extract p
I'_?.' Ounrir
I"l'“_lj Configuration Restore >
8  Exécuter en tant qu'administrateur
-1--: Conﬁgur.atlon D_atabase » E Exécuter en tant qu'autre utilisateur
= Connection Settings
3  Ouvrir 'emplacement du fichier
57 Epingler au menu Démarrer
fr" Epingler & Lz barre des taches
'l_EI' Desinstaller

L'indexation de la recherche a été désactivée.

Réactivez l'indexation

Dans la fenétre de connexion, nous spécifions le serveur "localhost" et cliquons sur "Connect".
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EE!

Veeam Backup & Replication

Specify backup server

Wiocainost v

Connect

Save shortcut

—

Face au message sur le certificat non approuvé, nous cliquons sur "Yes" pour confirmer la
confiance. A ce moment-la, nous pouvons visualiser ’empreinte numérique du certificat SSL du

serveur.
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EE!

Veeam Backup & Replication

Untrusted server certificate

Server localhost has an untrusted certificate,

Certificate thumbprint:
60ACSDFIC5893A8FD4181CB02DE1CR5BET1F48TF567494

DADS3F5294FF1 TODAEF.

-

View Certificate[?

Trust this server?

No

Pour accéder a l'interface, nous optons pour la connexion simplifiée "Sign in as current
"
user".
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EE
Veeam Backup & Replication
Signin

Llsamame

Paseword

ar

A2 Sign in as current user

A

Finalement, nous arrivons sur le tableau de bord principal nous souhaitant la bienvenue.
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# Veeam Backup and Replication

= Home

¢ 'ﬂ o
= = L
Backup Replication cop

Copy
Job Job Policy

Job ~

Primary Jobs Secondary Jobs

Home

¢ Jobs

Home

P
L
T:| Inventory

E'Ig Backup Infrastructure

“"‘T- History

n

SureBackup

Job

A (=)
= p—
Import Security &
Backup Compliance
Actions

»

Welcome to Veeam
Backup & Replication

Community Edition

Veeam Vault

Secure Cloud Storage

Get Started

R&D
Forums

LEARN MORE =

Community
Hub

LEARN MORE =

Explore our
Veeam
Community

Contact support

>
Logged in: \Administrateur  Connected to: localhost  Build: 13.0,1.2067 Community Edition

12 Configuration du Backup Repository (Stockage)

Nous devons maintenant déclarer I’espace ou seront stockées nos données de sauvegarde.
Aussitot, nous effectuons un clic droit sur "Backup Repositories" pour choisir "Add backup

repository".
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= Home Backup Repository

= [ 1
= Q
Add Rescan
Repository
Manage Repositony Teols

Backup Infrastructure

Z|  Backup Proxies

0 Microsoft Azure
b 8] Helper Appliance Templates
= Backup Re

=L Esternal R§ Sk Add backup repeositery...

¥, Scale-out

&

=]

T
¢53 WAMN Acce Jpgrade
#7 Service Providers
L SureBackup
L Application Groups
& Wirtual | abs

Home

1] Inventory

Dans le menu des types de stockage, nous sélectionnons 'option "Network attached storage".
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Add Backup Repository

Select the type of backup repository you want to add.

E Direct attached storage

Microsoft Windows or Linux server with internal or direct attached storage. This configuration enables data movers
to run directly on the server, allowing for fastest perfformance.

Metwork attached storage

—t— Metwork share on a file server or a MAS device. When backing up to a remote share, we recommend that you select
& gateway server located in the same site with the share,

G+ o Deduplicating storage appliance

Dell Data Domain, ExaGrid, Fujitsu ETERMUS C5800, HPE StoreCnce, Infinidat InfiniGuard or Quantum DX, If you
are unable to meet the requirements of advanced integration via native appliance APl, use the netwark sttached
storage option instead.

| |
[ 3

Object storage

EF

On-prem object storage system or a cloud object storage provider,

j Veeam Data Cloud Vault
15

Add fully managed, secure cloud object storage from Veeam, Cloud Yault is best suted for secondary backups. For
mare information and pricing, please go to vee.am/vault.

Puis, nous choisissons le protocole "SMB share" pour notre partage réseau.
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Network Attached Storage

Select the type of a shared folder you want to use as a backup reposttory.

| MFS5 share
?! Add an MFS share. This is the recommended configuration for leveraging storage capacity provided by MAS

L devices,

= SMB share

Add an SMEB (CIFS5) share. For reliability reasons, this configuration is recommended for continuously available (CA)

I network shares only,
i
]
i
[ |
]

Pour identifier le dépot, nous saisissons le nom "TRUENAS" dans 'assistant.

[:aew Backup Repository x
| Name Name

Share T)'peln a name and description for this backup repository.

Repositor

Mame:
Mount Senve:
TRUEMAS
Rev Description:
Apply Created by SAdministrateur at 15/03/2026 21:03.

Summary

\
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Il nous faut alors renseigner le chemin UNC du partage : \\192.168.100.2\ BACKUP.
Simultanément, nous cliquons sur "Add" afin d’ajouter les credentials de la machine.

[ T P | P Fa——
Mew Backup Repository x
Name Share
Share T}'pe in UNC path to share (mapped drives are not supported), specify share access credentials and how backup jobs

should write data to this share,

i Shared folder
| R 14192, 168.100.2BACKUP

| e Use \\server|folder format

This share requires access credentials:

Summary Select an account with access to the share, Use DOMAIMNVUSER for domain accounts or HOSTYWUSER
| for local accounts,

| Select existimg credentials or add mew w i Add..

I Manage arrcun::’

: Gateway servern:

I Automatic selection Choose...

| < Previous || Mext > I Finis Cancel

Nous renseignons le compte "truenas user" et son mot de passe.

Credentials x
Username  truenas_user Browse...
Fassword: u---| ek

Description:

truenas_wser

CIE Cancel

Nous passons aprés cela a la suite.
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[ TENPRY [ | PR ——

Mew Backup Repository x

Name Share

Type in UNC path to share (mapped drives are not supported), specify share access credentials and how backup jobs

Sl should write data to this share,
Repositony
Shared folder

Maount Serve

W\ 192.168.100. 2\BACKUP
Review Use \\server| folder format

| Al This share requires access credentials:

Summary Select an account with access to the share, Use DOMAIN\USER for domain accounts or HOSTVUSER

for local accounts,
\ truenas_user (truenas_uses, last edited: less than a day ago) ~ | Add...
Manage accounts

Gateway server:

Automatic selection Choose..

| < Previous || Mext > | Finish

Aprés avoir validé les acces, nous cliquons sur "Populate" pour scanner l'espace disque
disponible. Puis nous passons a la suite.
Par mesure de performance, nous limitons ici le nombre de taches simultanées a 4.

New Backup Repository x
Name Repository
Share T}'pe in path to the folder where backup files should be stored, and set repository load control options.
Repository
Location

Mount Serve
R Path to folder:  %4,192,168.100.2\BACKLUPR
EVIEWwW

[ 475 GB free of 475 GB Populate
Appl

& fast cloning on ReFS volumes (recommended

Summanry age consumption and improves synthetic backup performance. Requires Microsoft

Load cantrol

Running too many concurrent tasks against the repository may reduce overall performance, and cause /0 timeouts.
Contrel storage device saturation with the following settings:

B Limit maximum concurrent tasks to: | 4 v -

| Limit read and write data rate to: 1 v o~ MBfs

Customize repository settings..,

< Previous Next » Finish

Nous confirmons ensuite que le serveur local sera utilisé comme point de montage (Mount
Server).
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L 1 e N

Mew Backup Repository

Name
n Share
Repository

Mount Servers

x

Mount Servers
Specify servers to mount backups to when performing advanced restores (file, application item and instant ViV
recoveries). Instant recoveries require @ write cache folder to store changed disk blocks in,
Designating platform-specfic mount servers enables support for additional file systems and advanced file system
functicnality for file-level and application item-level restores,
Windows mount server:

WIMN-SERV-VEEAM (Backup server) v | Add new..

Configure settings

Linux mount server:

Mot specified w | Add new...

nfigure settings

(oo e |

A ce stade, nous passons en revue la liste des composants logiciels qui vont étre déployés ou

qui sont déja installé.

L L L T

MNew Backup Repository

Name

Share
Repository
Mount Servers

Review

Summary

Review

Please review the settings, and click Apply to continue.

The following components will be processed:

Component name Status

[WIN-SERV-VEEAM) Mount service already ewists
[WIN-SERV-VEEAM) Wivlware VDDK already exists
[WIN-SERV-VEEAM) vPower NFS already ewists
[WIN-SERV-VEEAM) Veeamn Threat Hunter already exists
[WIMN-SERV-VEEAM)] Veeam Standby service already ewists

Search the repository for masting backups and import them automatically

guest file system index data to the ca

|(F'revious | Apply

Finisk Cancel

Pendant ’application des paramétres, nous suivons ’avancement de l'installation des agents.
Puis une fois celle-ci terminer on appuie sur "Finish".
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[T NP 1 P S ——

| Mew Backup Repository x
MName Appl:"
A Shere Please wait while required operations are being perfarmed. This may take a few minutes..,
Repository
r Mcunt Severs Message Duration
ul W B S G T T G e AT
e Review @ Connecting to Vesam Installer service
el| Apply ° |WIN-5ERV-VEEAM] Discovering installed packages
L @ Registering client WIN-5ERV-VEEAM for package Mount serv...
i ° Registering client WIN-5ERV-VEEAM for package WhMware VD...
! @ Registering client WIN-SERV-VEEAM for package vPower MFS
14 @ Registering client WIN-5ERV-VEEAM for package Veear Thre...
e ° Registering client WIN-5SERV-VEEAM for package Veearn Stan...
3z @ Discovering installed packages
o ° All reguired packages have been successfully installed
i @ Detecting server configuration
° Reconfiguring vPower NFS service 0:00:07
@ Creating configuration database records for installed packages
° Caollecting backup repository info
@ Creating database records for repository 0:00:01
P @ Backup repository has been caved successfully
| < Previous | | Mext = | Finish | Cance

Une fenétre nous demande alors de confirmer I'utilisation de ce dépdt pour les sauvegardes
de configuration.

- — . . a - s B a 1

Veeam Backup and Replication x

e _hange the configuration backup location e newlhy created repositony?

| Yies | Mo

13 Création d’une tache de sauvegarde (Job)

La mise en place se termine par la configuration d’un Job pour protéger un ordinateur
Windows.
D’abord, nous ouvrons le menu "Backup Job" et sélectionnons "Windows computer".
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& % L

Backup Replication cD
Job ~ lob Polic
- Thldl fMdChINE

=. wWindows computer...

Linux computer...

m Mac computer...

. Unix computer...
5 Object Storage...

R

]_|| File share...
» Microsoft Entra ID )

Nous définissons le type de job sur "Server" et le mode sur "Managed by backup server".
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L
Mew Agent Backup Job
1 Job Maode
IL — Specify protected computer type and backup agent management mode.
P
.

W -

" I'-.cl'\:
Computers
Backup Mode
Storage
Guest Processing

Schedule

() Workstation
© Server

() Failover cluster

Mode:
© Managed by backup server

2

‘Veeamn backup server schedules and executes backups on the protected computers. This mode is recommended for
always-cn workloads with a permanent connection to the backup server, such as servers or clusters located in the same

data center.

) Managed by agent

Veearn backup server deploys the protection policy to all agents, however the job is managed by the agent itself. This
mode is recommended for workstations and servers located in remote sites with poor connectivity to the main data

center.

Finish Cancel

Ensuite, nous nommons cette nouvelle tache "SRV-ADDS-RDS" afin de pouvoir la retrouver

facilement.

L}
New Agent Backup Job
1 B MName

- V]
Job Mode

Computers

O

Backup Mode
Storage

Guest Processing
Schedule

SUMMary

Type in a name and description for this agent backup job.

Name:

SRV-ADDS-RDY

o

Description:
Created by \Administrateur at 15/03/2026 20:34.

[ High priority

Backup infrastructure resources are offered to high priority jobs first. Use this option for jobs sensitive to the start time, or

Jobs with strict RPO requirements.

< Previous

Finish Cancel

Nous allons ensuite ajouter le serveur que I’on souhaite sauvegarder, pour cela on commence

en appuyant sur "Add".
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Protected computers:

Mame Type Add...

Puis nous allons spécifier que c’est un ordinateur seul que nous souhaitons sauvegarder.

Protected computers:

Name Type Add.,
_—
Individual computer...

/

Il nous faut maintenant ajouter I’ordinateur cible en saisissant son adresse IP : 192.168.100.1,
puis nous ajoutons les credentials de la machine & sauvegarder.

I
Add Computer X

Haost name or IP address:

192.168.100.1

© Connect using admin credentials:

Lelect existing or odd new credenhials -

Manage accounts

() Connect using certificate- based authentication

Apreés ceci effectué, nous passons a la suite.
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I .ﬁ.dd Computer X

Haoist name or IP address:

192.168,100.1

© Connect using admin credentials:

|"‘r'4., TECHSUPP\Administrateur (TECHSUPP \Administrateur, las u| | Add... |

Manage accounts

(_) Connect using certificate- based authentication
Requires a deployment kit pre-installed on the target machine.

I
Mew Agent Backup Job X|1

A Computers
| [— Select protection growps of individual machines to back up. Protection groups provide a dynamic selection scope that automatically updates the list of
| - V protected machines as new ones are discovered.
]

Jab Maode Pratected computers: .
erme Type Add...
{ Name B 1921681001 Conmputer .
Backup Mode

Storage
Guest Processing
Schedule

Summary

N

= Previous Mext > Finish Cancel

Nous optons alors pour le mode de sauvegarde "Entire computer" (image compléte du
systéme).
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I
Mew Agent Backup Job XLI
Backup Mode

| Cheose what data you want te back up from selected computers.
|| V|

Job Mode © Entire computer

Back up entire computer image for fast recovery on any level. Deleted, temporary and page files are automatically excluded
Mame from the image to reduce the backup size,

) Include external USE drives
Computers

e © '

Back up images of specified volumes, for example only data volumes, Deleted, temporary and page files are automatically

raEs excluded from the image to reduce the backup size.

Guest Processing () File level backup (slower)
Back up selected files and directories only. This mode still produces an image-based backup, but only with protected file
Schedule system objects included in the image.

Summary

N

p—
< Previous Mext > Finisk Cancel

A cette étape, nous sélectionnons notre dépot "TRUENAS" comme destination des fichiers.

L]
New Agent Backup lob XLV
Storage

1 Specify a backup repository to store the backup files produced by the backup job and customize advanced job settings if required,
;| V|

Job Mode Backup repesitory:

TRUENAS (Created by \Administrateur at 13/03/2026 21:03.) w

| = 47,5GB free of 47,5 GB Map backup

Computers Keep backups for: |7 < | days

Backup Mode

(] Keep certain full backups longer for archival purposes

[} Configure secondary destinations for this job

Copy backups produced by this job to another backup repository, or tape. We recommend to make at least one copy of
your backups to a different storage device that is located off-site.

Summary

Advanced job settings include backup mode, compression and deduplication,

block size, notification settings, automated post-job activity and other settings. Advanced...
pra——
< Previous Mext > Fimis} Cancel

Nous activons l'application-aware processing afin que VEEAM puisse envoyer un signal
avant les backup pour mettre en pause toutes les applications qui sont en cours et ne pas
sauvegarder de données corrompues.
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New Agent Backup Job xu

Guest Processing

Cheose application processing options,

\'l

Job Mode B Enable application-aware processing

Detects and prepares applications for consistent backup, performs transaction logs processing, and configures the O5to

Mame perform required application restore steps upon first boot,

Application handling options for individual machines and applications... Applications...
Computers

[_] Enable guest file system indexing and malware detection

Backup Mode Indexing enables global file search functionality, automatic detection of suspicious file system activity and known malware
files,
Storage Advanced guest file system indexing options for individual machines...

< Previous Mext > Cancel

Nous allons définir une politique de sauvegarde basée sur certains jours dans la semaine pour

cela nous allons sélectionner les jours sur lesquels les sauvegardes s’effectueront en appuyant
sur le bouton "Days".

B Run the job automatically

© Daily at this time: 12:00 + |  Onthese days

() Menthly at this time:  22:00 - | Fourth

samedi
() Perindically eveny:

Nous cochons alors les jours de la semaine souhaités, dans notre cas ce sera le dimanche
uniquement.
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a Choose Days x
Days of the week:
| Monday
1
| Tuesday
1 | Wednesday F
| Thursday
4 Friday
r
; saturday

B sun day

La sauvegarde s’effectuera donc tout les dimanche, a 12h. Aprés cela nous appliquons ces
conditions.
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New Agent Backup Job ><LI

A Schedule
Specify the scheduling eptions. f you do not set the schedule, the job will need to be controlled manually,

-—

Job Mode B Run the job automatically

O Daily at this time: 12:00 + | Onthese days v Days...
Name -—

(®)] Monthly at this time: ~ 22:00 + | Fourth samedi
Comp ) Periodically every: 1 Hours
Backup Mode After this job

Automatic retry

Storage

B Retry failed items processing: 3 5| times
Guest Processing

Wait before each retry attempt for: 10 = minutes

IS oo voion
|} () Terminate job outside of the backup window
Bummary

Prevent leng-running or accidentally started job from impacting your production infrastructure
during the busy hours.

Y/

< Previous Apply Finish Cancel

Avant de confirmer, nous passons en revue le résumé global de tous les paramétres du Job.
Puis nous sélectionnons le fait que la tache s’effectue une fois la configuration terminé, puis
nous validons.

-
New Agent Backup Job xU
A Summary
o — The job's settings have been saved successfully, Click Finish to exit the wizard,
1 -
Job Mode Slmimen]
Configuration has been successfully saved.
Name Name: SRV-ADDS-RDS
T Description: Created by \Administrateur at 15/03/2026 21:10.
Type: server
Computers Mode: managed by backup server
Protected computers:
Backup Mode 192.168.100.1
Backup mode entire computer
Storage Destination: Veeam backup repository
Target storage: TRUENAS

Retention policy: 7 days
Application-aware processing is enabled
Backup s scheduled to run automatically
Schedule GFS retention policy: not set

Guest Processing

»

B Run the job when | click Finish

< Previous Mext = Cancel

Nous validons la création et observons que notre tache apparait bien dans la console.
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# Veeam Backup and Replication

= Home View n,

v g o : = + 2 N o
Backup Replication cop Backup Copy SureBackup Restore Import Export Security &
Job ~ Job Policy Copy Job Job e Backup Backup Compliance
Primary Jobs Secondary Jobs Restore Actions
Home
Type in an object name to search for QL
{5 Jobs
) Backup Job Name 4> Session Type Status Start Time
=
Vv [ Backups [EL SRV-ADDS-RDS (Retry 1) Windows Agent.. Working 15/03/2026 21:46
o, Disk
' o Last 24 Hours
ELL Running (1)
[E Success
[E2 Failed

(1) Home

|j|‘: Inventory
|§'§ Backup Infrastructure

) History

Finalement, nous observons que la tache s’est bien effectué, puisqu’elle est en success.

EE' Rescan of SEV-ADDS-RDS Rescan Success 15/03/2026 21:45
E__‘::- SRV-ADDS-ROS (Retry 1) Windows Agent...  Success 15/03/2026 21:45
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Quatriéme partie
Documentation Technique de Référence :

Déploiement d’une infrastructure
OpenVPN sur pfSense

14 Introduction et Objectifs

L’objectif de cette procédure est de mettre en place un accés distant sécurisé de type "Road
Warrior". Nous utilisons le protocole OpenVPN pour sa robustesse et sa flexibilité. Cette docu-
mentation détaille 'implémentation d’une architecture & double facteur (Certificat + Authen-
tification locale).

15 Installation du package Client Export

pfSense ne dispose pas nativement d’un outil de packaging pour les clients. Nous instal-
lons donc le paquet openvpn-client-export. Ce module technique sert de "moulinette" pour
compiler la clé TLS, les certificats et les directives de connexion dans un fichier .ovpn unique.

Nous accédons au menu System pour sélectionner le Package Manager, point d’entrée pour
étendre les fonctionnalités du pare-feu.

Flisense  sysiem-

COMMUNITY EDITION
Advanced
Status/ [ Certificates

General Setup

m High Availability ﬁ ° °
Name Package Manager
User Register wcal Database)
System Routing '
Setup Wizard 2916097¢1b6d8S
BIOS Update
User Manager 06
User Password Manager
Version Logout (admin)

e mmnmnmem 200 CET 2025
FreeBSD 15.0-CURRENT

Nous visualisons ici le catalogue des dépots officiels pfSense classés par ordre alphabétique.
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Fisense

A

System / Package Manager/ Available Packages (-]
installed Packages Awvailable Packages

Search

e = =

Packages

Name Verslan  Dascription

Automated Certificate Monagemant Ervironmnd, for arlomarted use of LetsEncrypt cortificates

i
i

Package Dependencies:
& rechss as & rhrazas & vhoms i

rradeds It cam monitos

¥] The cuiment pomwer and battery status

“speupad” can be used for controlling all ARG L

perform automalic shuldovn, and can run n network mode in order 1o pov

i
i

jown other hosts on o LAN

Package Dependimcies
Z@ | 1

K515 0 Who-has AP DICKET O e PTwor and pints arswers

fi
:

arpatch age cont onitors ethernet acthity and maimains a database of sthemet/ip add

s pairings. it also

i

& Corlain changes

g% Dapendencies

Avahi is a system which facilitates host and servios discovery in local networks. via mDNS (Multicast DNS) and DNS-SD (DNS

i
i

Nous isolons le paquet openvpn-client-export. Ce dernier est indispensable pour générer des
profils compatibles avec les différents systémes d’exploitation existant.

Flisense

Systern / Package Manager/ Available Packages [+ ]

nstalied Packages Avaitable Packages

Search term pervpn-clien-epar Bot m

Name version  Descriptian

Exports pre-configured OpanPH Cient configuratians directly from pfSense scftwan.

——— Fy— . zipar & 7502400

Netgate

Nous confirmons l'installation. pfSense va alors récupérer les dépendances nécessaires sur
les serveurs de Netgate.

Flisense
System / Package Manager/ Package Installer o

installed Packages Avaitable Packages Package installer

Confirmation Required to install package pfSense-pkg-openvpn-client-export.
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Le systéme procéde a la mise a jour des catalogues et au téléchargement des binaires en
temps réel.

Blisense  speem-  interfaces <

COMMUNITY EDITION

System/ Package Manager/ Package Installer

Please wait while the installation of pfSense-pkg-openvpn-client-export completes.
This may take several minutes. Do not leave or refresh the page!
Installed Packages Available Packages Package Installer
Iy
Package Installation ¥ Auto-scroll
»»» Installing pfsense-pkg-openvpn-client-export. ..
Updating pfSense-core repository catalogue...
Y

Nous vérifions le message de succes de l'installation, confirmant que les scripts PHP d’ex-
portation sont préts.

Flisense  sysem-  interfaces <

Firewall

VP Diagnostics + Help ~
GOMMUNITY EDITION

System/ Package Manager/ Package Installer

pfSense-pkg-openvpn-client-export installation successfully completed.

Installed Packages Available Packages Package Installer
LML A A A A A A A A A A A A A A A AMBMERMRWRW
Package Installation

¥ Auto-scroll
===> NOTICE:

The zip port currently does not have a maintainer. As a result, it is
more likely to have unresolved issues, mot be up-to-date, or even be removed in
the future. To volunteer to maintain this port, please create an issue at:

https://bugs.freebsd.org/bugzilla
More information about port maintainership is available at:

https://docs. freebsd.org/en/articles/contributing/4ports-contributing
>>> Cleaning up cache...done.
success

Nous consultons 'onglet "Installed Packages" pour valider la version et la disponibilité du
module d’exportation.



Documentation Technique — Projet 2 Antoine Moreaux | BTS SIO SISR 2026

Flisense

COMMUNITY EDITION

System/ Package Manager/ Installed Packages o

Installed Packages Available Packages

Installed Packages
Name Category  Version Description Actions [

~/  openvpn-client-expert security 1.9.6 Exports pre-configured OpenVPN Client configurations directly from pfSense software. mti

Package Dependencies:
@ openvpn-client-export-2.6.17 @ openvpn-2.6.16 @ zip-3.0_3 7-2ip-24.09

« =Update v = Current

D =Remove i = Information t3 = Reinstall

Package is configured but not (fully) installed or deprecated
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16 Infrastructure & Clés Publiques (PKI)

Le chiffrement asymétrique est le coeur de la sécurité VPN. Nous devons établir une chaine
de confiance locale.

16.1 L’Autorité de Certification (CA)

Nous créons notre propre autorité racine. Techniquement, cela nous permet de signer nos
propres certificats sans dépendre d’une entité tierce, garantissant que seuls les porteurs de
certificats signés par cette CA pourront solliciter le serveur.

Nous retournons dans le menu System pour accéder au gestionnaire de certificats (Certifi-
cates).

E‘sense System ~

COMMUNITY EDITION
Advanced

System /| cenificates

General Setup

Installed Packs  High Availability

Package Manager

| VORI o 20200 B

Dans I'onglet Authorities, nous ajoutons une nouvelle entité qui servira de racine de confiance
pour notre VPN.

Plisense  sytem- e 2T - PN~ Dieg > e
COMMUNITY EDITION
System / Certificates / Authorities (-]
Authorities Certificates Revocation
b
Search term Both v m
Enter a search string or *nix regular expression 1o search certificate names and distinguished names.
Certificate Authorities
Name Internal Issuer Certificates Distinguished Name In Use Actions

Nous configurons la CA : nous choisissons 'algorithme RSA 2048 bits et SHA256 pour
assurer un niveau de sécurité optimal.
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Create / Edit CA

Descriptive name VPN-CA

The name of this entry as displayed in the GUI for reference

This name can contain spaces but it cannot contain any of the following characters: 7, », <, &
Method Create an internal Certificate Authority v
Trust Store (] Add this Certificate Authority 1o the Operating System Trust Store
When enabled, the contents of the CA will be added to the trust store so that they will be trusted by the operating system
Randomize Serial [_| Use random serial numbers when signing certificates
When enal s CA is capable of signing certificates then serial numbers for certificates signed by this CA will be automatically randomized and
checked ress instead of using the sequential value from Next Certificate Serial
Internal Certificate Authority
Key type RSA v
2048 v
The length to use when generating a new RSA key, in bits.
The Key Length should not be lower than 2048 or some platforms may consider the certificate invalid

Digest Algorithm sha?56 ~

Some services and platforms, such as the GUI web server and OpenVPN, consider weaker digest

Lifetime (days) 3650
Commen Name internal-ca

The following certificate authority subject components are optional and may be left blank.

Country Code FR v
State or Province
City
Organization TechSupp

Organizational Unit

Nous validons I'enregistrement de la "VPN-CA" dans la base de données interne de pfSense.

-
Organization TechSupp

Organizational Unit

16.2 Le Certificat Serveur

Ce certificat permet au client d’authentifier le pare-feu lors de la phase de "Handshake"
SSL/TLS. Nous définissons ici 'identité cryptographique du service VPN.
Nous basculons sur 'onglet Certificates pour générer le certificat propre au service OpenVPN.

Flisense

COMMUNITY EBITION

System / Certificates / Certificates Q

Authorities Certificates Revocation

Search term | Bath v |

Enter a search string or *nix regular expression to search certificate names and distinguished names.
Name Issuer Distinguished Name In Use Actions

GUI default (69695081e5168)  selfsigned O=pfSense GUI default Self-Signed Certificate, CN=pfSense-6969508fe5168 @@  webConfigurater # #k PR C'

rve rificat
i:_s;ce e Valid From: Thu, 15 Jan 2026 21:39:44 +0100
) Valid Until: Wed, 17 Feb 2027 21:39:44 +0100
Server: Yes
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Nous définissons le type de certificat sur "Server Certificate" et renseignons le Common
Name associé au domaine interne de I'entreprise.

Add/Sign a New Certificate

Method Create an intemal Certificate -

Descriptive name VPN-Server-Cart

The name of this emry

ayed in the GLA for reference.

This name can corntain = but it cannot contain any of the following characters: 2, =, < &/, \."."
Centificote authority VPN-CA v
Keytype  Rsa -
2048 -

The length o use when generating a new RSA key, in bits
The Key Length should not be lowes than 2048 or some platfoms may consider the cenificate invalid
Digest Algorithm 292256 v

The digest method used when the centificate is signed
The best practice

510 use SHAZ56 or higher. Some services and platforms, such as the GUI web server and OpenVPN, consider weaker digest

algorithms imalid

some platforms may consider the certificats imvalid

Commaon Narme vpn techsupp.local

The following centificats subject companens are optional and may be |aft blank

Country Code FR -
State or Province
City
CQrganizotion TechSupp
Orgeanizationsal Unit eg eparnment Name

Certificate Attributes

Attribaxe Notes ving atribunes are added 1o certificates and requests when they are created or signed. These attributes behave differertly depending on the
ed mode
For Internal Certificates, these attnbutes are added d I'?:'.l:- 1o the certificate as shown.
Certificate Type Server Certificate -
Addd Type-speciie Usage aMtrbutes 1o the signad canificats. Ussd Tor placing USage rESticlions of, of granting abalities 10, the signed certificate
Alternative Names  FO0H or Hostmame -
Type Value

Enter additional ide

certificate in this list. The Commeon Name field is automatically added 1o the certificate as an Altemative Mame. The
signing CA may Ignore or change these values.

Nous finalisons la création du certificat serveur en ’enregistrant.

Enter additional identifiers for the certificate in this li¢
signing CA may ignore or change these values.

<+ Add SAN Row

— =

Nous vérifions ici la liste des certificats : le certificat serveur est correctement signé par notre
autorité VPN-CA.
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Authorities Certificates Revocation
—
Search term Both v m

Enter a search string or *nix regular expression 1o search certificate names and distinguished names.

Certificates

Name Issuer Distinguished Name InUse Actions
GUI default (6969508fe5168)  self-signed  O=pfSense GUI default Self-Signed Certificate, CN=pfSense-6969508fe5168 €  webConfigurator " #f A& C'
Server Certificate
T Valid From: Thu, 15 Jan 2026 21:39:44 +0100
. Valid Until: Wed, 17 Feb 2027 21:39:44 +0100
Server. Yes
VPN-Server-Cert VPN-CA 0=TechSupp, CN=vpn.techsupp.local, C=FR (i ] SRPECH
Server Certificate
oA No Valid From: Sat, 07 Mar 2026 17:04:20 +0100
- Valid Until: Tue, 04 Mar 2036 17:04:20 #0100
Server: Yes
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17 Configuration du Service OpenVPN

Nous accédons au menu VPN pour configurer les paramétres de I'instance serveur.

VPN - Status -

IPsec

L2TP

OpenVPN

Nous créons une nouvelle instance de serveur VPN en cliquant sur le bouton d’ajout.

Rlisense  ssen-

COMMUNITY EDITION

VPN / OpenVPN / Servers

Servers Clients Client Specific Overrides Wizards Client Export

OpenVPN Servers

Interface Protocol / Port Tunnel Network Mode / Crypto Description Actions

_-.m

17.1 Paramétres réseau et chiffrement

Nous utilisons le protocole UDP sur le port 1194. L’'UDP est privilégié car il évite 'empi-
lement des mécanismes de controle de flux, ce qui améliorerait considérablement la latence.

Nous configurons le mode d’accés distant et 'interface WAN sur laquelle le serveur écoutera
les requétes entrantes.

General Information
Description VPN SERVER
\ description of this VPN for administrative referen

Disabled Disable this server

Set this option to disable this server without removing it from the list

Mode Configuration

Server mode Remote Access ( SSL/TLS + User Auth )

Backend for Local Database
authentication

Device mode tun - Layer 3 Tunnel Mode v
v (0SI layer 3) and is the most commen and compatible mode across all platforms

carrying 802.3 (OS] Layer 2

Endpoint Configuration

Protocol UDP on IPv4 only
Interface WAN ”
i tual IP address e OpenVPN wil lient connection:
Local port 1104

Nous paramétrons le chiffrement AES-256-CBC. Nous activons également le TLS Key pour
renforcer I'authentification mutuelle.
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TLS Configuration 9 Use a TLS Key
4 TLS key enhances sscurity of an OperPH connection by requining both parties 1o have a comman key before a peer can perform a TLS handshake
This layer of HMAC authentication allows comtrol channel packets without the proper key to be dropped, protecting the peers from attack or
unauihonzed connections. The TLS Key does not have any effect on tunne data

B Automatically generate a TLS Key.
Peer Cenificate Authority — vEN-CA v

Peer Certificate Mo Canificate Revocation Lists defined. One may be created here: System = Cent. Manager
Revocation list
OCSP Check | Check client certificates with 0CSP

Server centificate VPN-Server-Cert (Server: Yes, CA: VPN-CA) -

Certificanes known 10 be incompatible with use for OpenVPN are not included in this list, such a5 centificates using incompatible ECDSA curves or
wealk digest algorithms.

DH Porameter Length | 2048 bit -
Diffie-Hellman (DH) parameter set used for key exchange. °

ECDH Curve Usa Default -

The Elliptic Curve 1o use for key exchange.
The curve from the sarver centificate iz used by default when the server uses an ECDSA centificate. Otherwize, sacp384r is used as a fallback.

. AES-192-CHC (192 bit key, 128 bit block) AES-256-CEC (256 b7 key, 128 bit block)
Data Encryption |, 75 192-CFB (192 bt key, 128 bit block)
Aigorithms: AES-192-CFB1 (192 bit key, 128 bit block) I
AES-192-CFB8 (192 bit key, 123 bit biock)

AES192-GCM (192 bit key, 128 bit block)
AES-192-0FE (192 bit key, 12 bit block)
AES-256-CBC (255 bit key, 128 bit block)
AES-256-CFB (256 bit keey, 128 bit biock)
AES-256-CFB1 (256 bit key, 128 bit block)
AES-256-CFBA (256 bit key, 128 bit block)

Avallable Data Encrypiion Algorithms Allowed Data Encrypiion Algorithms. Click an algonithm name 1o remove
Click to add or remove an algorithm from the list it from the list

The order of the selected Date Encryption Algorthms is respected by DpenVPN. This list is ignored in Shered Key mode. (@)

Fallback Data Encryption AES-256-CBC (256 it key, 126 bit block) w
The Fallback Data Encryption Algorithm used for data channel packets when communicating with clients that do not support data encryption algorithm
negotiation (2.g. Shared Kay). Thig algorthm is automatically incluged in the Data Encryption Algorithms list
Auth digest abgorithm SHAZSE (256-bit) v
The algorithm wsed 1o authenticate data channel packets, and contral channed packets if a TLS Key is present
When an AEAD Encryption Algorithm mode is used, such as AES-GCM, this digest is used for the control channel enly, not the data channel.
The server and all clients must have the same sefting. While SHAT is the default for OpenVPN, this algorithm is insecure.
Centificats Depth One (Client=Server) v
When a certificate-based clent logs in, do not accept certificates below this depth. Useful for denying certificates made with intermediate CAs
generated from the same CA a3 the sarver
Strict User-CN Matching | Enforce match
When authenticating users, enforce a match between the common name of the client certificate and the usemame given at login

Client Certificate Key 53 Enforce key usage
Usage Velidation Verify that only hosta with a client certificate can connect (EKU: "TLS Web Client Authertication”).

Nous spécifions le réseau du tunnel (IP attribuées aux clients) et les réseaux locaux que les
clients ont l'autorisation de contacter.

69



Documentation Technique — Projet 2 Antoine Moreaux | BTS SIO SISR 2026

Tunnel Settings
1Pvd Tunnel Network 10.8.0.0/24

Atunnel netwark of /30 o smaller put

with several

mode which cannot push SEMings 1o cliems

ns, including Exit Notify, and Inac

IPv6 Tunnel Network

1ry wsed for privale CommUnIcations bey

twork will be assigned to the sarver virtual int

will be Bssigned 1o Connecting
Redirect IPvd Gateway _| Force all chent-generated IPw4 traffic through the tunnel
Redirect IPvE Gateway | Force all client-generated IPvE traffic through the tunnel.

IPv4 Local network(s) 192 168.100.0/28

atworks that will be accessible from the remote endpoint. Expressed as a comma-separated list of one
5. This gy be left biark if not addic

LAN network

r more CIDR ranges or hos:

& mschine. This is generally st

IPw6 Local network{s)

vorks: that will be il
may be left blank if ne

T0m the remote endpoint. Express:

ing a route to the local nen

comme-separaied list of one or more |P/PREFIX or host/network Type
s tunnel on the remote machine. This is generally set to the LAM

cify the maximum number of cliens allo

currently c

Allow Compressaon Refuse any non-stub compression (Most sect

e.g. HTTF). Bet

ritially incieass thic
re enabling compr
pecific VPN is vulnerable 10 a1

CONtrol compr
TIME, and BREACH attacks against Tl

ASYMMETFIc compression Bllows an easier 1rans

WhEn CONNECing With older peers
Push Compression _| Push the selected Compression setiing o connecting chienis.
Type-of-Service | Setthe TOS IP header value of tunnel packets to match the encapsulated packet value.
Inter-client | Allow communication between clients connected 1o this server
A
Duplicate Connection | Allow muitiple concument connections from the same user

When set, the same user may connect multiple times. When unset, a new connection from a user will disconnect the previows session.

Users are identified by their usemame
"

ertificate properties, depending on the VPN configuration. This pra

D NECESEAMY N SOme environments
ent Settings
Dryniamic 1P @ Allow connected clients to retain their connections if their IP address changes.

Topology Submat - One IP address per client in a common subnet w

hen using TUN mode on IPvd,

VPN Connect (i0S/ And

Older versions of Open'VPN (before 2.0.9) or

Nous validons le résumé de configuration du serveur qui récapitule les protocoles et algo-
rithmes actifs.

VPN / OpenVPN/ Servers =

Servers Clients Client Specific Overrides Wizards Client Export

OpenVPN Servers

Interface Protocol / Port Tunnel Network Mode / Crypto Description Actions
WAN UDP4 /1194 10.8.0.0/24 Mode: Remote Access ( SSL/TLS + User Auth ) VPN SERVER SO0
(TUN) Data Ciphers: AES-256-CBC
Digest: SHA256
D-H Params: 2048 bits
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18 Politique de Filtrage (Firewall)

Nous nous rendons dans les régles du Firewall pour modifier la politique de sécurité du
WAN.

Firewall -

Aliases

MNAT

Rules “—-—

erric  Schedules lient Ex

Traffic Shaper

. Virtual IPs -

runnel Network Mode /

Nous cliquons sur "Add" pour insérer une nouvelle régle de passage.

Firewall / Rules / WAN EE 0

Floating WAN LAN_SERVEURS PFSYNC LAN_EMPLOYES OpenVPN

Rules (Drag to Change Order)

States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions

=13 s - Js =Joora s

Nous autorisons le flux UDP vers le port 1194. Cette régle permet au pare-feu d’accepter
les connexions VPN initiales.
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Edit Firewall Rule

Action Pass v
cified below
a packet (TCP RST or ICMP port unreachable for UDF) is returned to the sender,

the original packet is discarded

Choose what to do with packets that match the criteria s

Hint: the differer

whereas with block th
Disabled Dizable this rule

Set thie option to dizable this rule without removing it from the list.

Interface WAN -

Choose the interface from which packets must come to match this rule

Address Family IPv4 ~

Select the Internet Protocol version this rule applies to.

Pratacol UDP -

Choose which IP protocol this rule should match

- Source A / -

Source | | Invert match Any

The Source Port Range for a connection is typically random and almost never equal to the destinetion port. In most cases t

ng must remain at

ts default value, any

Destination vert match WAN address v Destination Addre i .

Destination Port Range | OPEnVPN (1194) OpenVPN (1194)  ~

From Custom To Custom

Specify the destination port or port range for this rule. The *To" field may be left empty if only filtering a single port

Extra Options

Log [ Log packets that are handled by this rule
Hint: the firewall has limited local log space. Dot turn on logging for everything. If doing & lot of logging, consider using a remote syslog server (see
the Status: System Loga: Settings page).
Description
A description may be entered here for administrative reference. A maximum of 52 characters will be uged in the ruleset label and digplayed In the

firewall log,

-

Nous appliquons la configuration pour que le moteur de filtrage prenne en compte ’ouverture
du port.

Firewall / Rules/ WAN EEe

Nous passons sur 'onglet spécifique OpenVPN pour gérer le trafic & I'intérieur du tunnel.

Firewall / Rules/ OpenVPN = [ -]

Floating WAN LAN_SERVEURS PFSYNC LAN_EMPLOYES OpenVPN

Rules (Drag te Change Order)
[ States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions

—> | | e (e [

Nous créons une régle "Pass" autorisant tout trafic provenant du tunnel a destination du
réseau LAN.
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Edit Firewall Rule

Action

hat to do with packets that match
ejec
whereas with block the packet is droppe:

e criteria specified below
s that with reject, a packet (TCP RST or IC|
lently. In either case, the original packet is di

erence between block an

port unreachable for UDP) is returned to the sender,

Disabled [ Disable this rule

Set this option to disable this rule without removing it from the list
Interface | OpenVPN v
Choose the interface from which packets must come to match this rule

Address Family [Pva -

Select the Internet Protocel version this rule applies te

Protocol Any

Chaose which IP protocol this rule should match

Source [ Invert match Any v Source Address ’ =

Destination || Invert match Any v Destination Addres / "

Extra Options

Log [ Log packets that are handled by this rule

Hint: the firewall has limited local log space. Don't turn on logging for ever
the Status: Systs

g. If doing a lot of logging, consider using a remate syslog se

em Logs: Settings page)

Description ALLOW VPN TO LAN

A description may be entered here for administrative reference. A maximum of 52 characters will be used in the ruleset label and displayed in the
firewall log

o] -

Nous appliquons les changements. Sans cette régle, les utilisateurs seraient connectés mais
bloqués a ’entrée du réseau local.

Firewall / Rules/ OpenVPN =20

. ~/ Apply Changes

Floating WAN LAN_SERVEURS PFSYNC LAN_EMPLOYES OpenVPN
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19 Provisionnement des Utilisateurs

Nous accédons au User Manager pour créer les comptes de nos collaborateurs.

Advanced

; Certificates

General Setup

he High Awvailability he fire

ilte  Package Manager
Reqister
y H-::Lrting PF¢
Setup Wizard

H Update » -
Port

User Manager

at

User Password Manager

Logout (admin)

Nous cliquons sur "Add" pour enregistrer un nouvel utilisateur dans la base locale.

System / User Manager/ Users 9

Users Groups Settings Change Password Authentication Servers

Username Full name Status Broups Actions

@ admin System Administrator v admins ra

— | (2|[E3

Nous renseignons le nom d’utilisateur et le mot de passe, puis nous cochons la case de
création de certificat individuel.
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Defined by USER

Disabled [| This user cannot login
Username vpnuser
Password e e sessssssanen
Enter a new password Type the new password again for confirmation
Hints:
Current NIST guidelines prioritize password length over complexity

The password cannot be identical to the username

Full name VPN USER1

User's full name, for administrative information only

Expiration date
Leave blank if the account shouldn't expire, otherwise enter the expiration date as MM/DD/YYYY
Custom Settings [ Use individual customized GUI options and dashboard layout for this user.
Group membarship admins
Not member of Member of

Hole

1 CTRL (PC)/COMMAND (Mac

Certificate | || Click to create a user certificate | -

ect multiple items

Nous configurons le certificat de 1'utilisateur, signé par notre autorité racine VPN-CA.

Create Cert ate for User

Descriptive name vpnuser-cert
Certificate authority VPN-CA v
Key type RSA v
2048 v

The length to use when generating a new RSA key, in bits.
The Key Length should not be lower than 2048 or some platforms may consider the certificate invalid

Digest Algorithm sha256 v

The digest method u

d when the certificate is signed.

The best practice is to use an algorithm stronger than SHA1. Some platforms may ¢ weaker digest algarithms invalid

Lifetime | 3650 s

Nous enregistrons la fiche utilisateur compléte.

Shell Behavior

Keep Command History [ Keep shell command history between login se
If this user has shell access, this

access history using the u

the up or down arrows.

tion preserves

amows ata

Nous constatons que 'utilisateur vpnuser est désormais présent et actif dans le systéme.

System/ User Manager / Users (-]
Users Groups Settings Change Password Authentication Servers
Usemame Full name Status Broups Actions
@ admin System Administrator 4 admins rd
(] & vpnuser VPN USER 1 v i

+ Add
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20 Exportation des Profils Clients

Nous retournons dans 'onglet Client Export pour finaliser la procédure.

VPN / OpenVPN/ Servers A

Servers Clients Client Specific Overrides Wizards Client Export

OpenVPN Servers

Interface Protocol / Port Tunnel Network Mode / Crypto

WAN uDP4 /1194 10.8.0.0/24 Mode: Remote Access ( €
(TUN) Data Ciphers: AES-256-Ct
Digest: SHA256
D-H Params: 2048 bits

Nous configurons la résolution du nom d’hote pour que le client sache a quelle adresse IP
publique se connecter.

OpenVPN Server

Remote Access Server VPN SERVER UDP4:1194

Client Connection Behavior

Host Name Resolution Interface IP Address

Verify Server CN

Automatic - Use verify-x509-name where possible v
Optionally verify the server certificate Common Name (CN) when the client connects.
Block Outside DNS | Block access to DNS servers except across OpenVPN while connected, forcing clients to use only VPN DNS servers.
Requires Windows 10 and OpenVPN 2.3.9 of later. Only Windows 10 is prone to DNS leakage in this way, other clients will ignore the option as they are
not affected.
Legacy Client [_| Do not include OpenVPN 2.5 and later settings in the client configuration.
When using an older client (OpenVPN 2.4.x), check this option to prevent the exporter from placing known-incompatible settings intoe the client
configuration
Silent Installer | Create Windows installer for unattended deploy
Create /indows in:

" ller for unattended deploy; installer must be run with elevated permissions. Since this installer is not signed, you may
need special software to deploy it correctly.

Bind Mode Do not bind to the local port v

If OpenVPN client binds to the default OpenVPN port {1194), two clients may not run concurrently.

Nous localisons I'utilisateur dans la liste et téléchargeons son profil de connexion standard.

OpenVPN Clients

User Certificate Name Export

&k Most Clients ||| & Android [ll &k OpenVPN Connect (i0S/Android)
=Bunaled Cormgurations

- Current Windows Installers (2.6.17-1x001)
- Legacy Windows Installers (2.4.12-x601):
- Viseosity (Mac 05 X and Windows);

vpnuser vpnuser-cert

&k viscosity Bundie [l & Viscosity Infine Config

Nous vérifions la réception du fichier .ovpn, prét a étre importé dans le logiciel client.

i « Utilisateurs > Administrateur > Téléchargeme

Nom

+ Aujourd'hui

| B pfSense-UDP4-1194-vpnuser-config.ovpn

21 Conclusion

Nous avons achevé la configuration. Notre serveur est prét a recevoir des connexions sécu-
risées et nous avons vérifié que chaque étape de la PKI & I'exportation a été respectée.
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